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Mit diesem Beitrag mochten wir an zwei konkreten Praxisbei-
spielen zeigen, wie Lehrpersonen in der schulischen Praxis mit
dem (komplexen und unterschdtzten) Thema Datenschutz bei
der Einschdtzung digitaler Angebote umgehen kdnnen. Die ent-
wickelten Strategien der Lehrpersonen bzw. der zugehdrigen
Schulen erdéffnen Mébglichkeiten, sich Fragen des Datenschutzes
anzundhern, die tber ein vereinfachtes Versténdnis von digita-
len Medien als neutrale Werkzeuge hinausgehen. Auf Basis von
Praxiserfahrungen aus einem Forschungs- und Entwicklungspro-
jekt wird beschrieben wie Lehrpersonen in kooperativer Zusam-
menarbeit vorgegangen sind, um digitale Anwendungen begriin-
det einzuschdtzen, systematisch fiir das Kollegium aufzubereiten
und mit dem Kollegium zu teilen. Abschliefsend werden (medien-
pddagogische) Perspektiven fir die Schulentwicklung skizziert.

This paper presents two practical examples to show how teach-
ers can deal with the (complex and underestimated) issue of
data protection and privacy in their school practice when as-
sessing digital services. The strategies developed by the teachers
and the associated schools open up possibilities for approach-
ing questions of data protection that go beyond a simplified un-
derstanding of digital media as neutral tools. Based on practical
experiences from a design-based research project, this paper
describes how teachers proceeded in cooperative collaboration
to make a well-founded assessment of digital applications and
systematically prepare and share them with the teaching staff.
Further, we outline (media pedagogical) perspectives for school
development.

1. Datenschutz in der Schule - eine polarisierende Debatte

Die Diskussion Uber eine zeitgemal3e Bildung in einer digital gepragten

Welt hat nicht mit der Pandemie begonnen, aber durch diese enorm an
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Aufmerksamkeit gewonnen. Datenschutz in Schulen wird in der 6ffentli-
chen Debatte in Deutschland derzeit durchaus kontrovers diskutiert.
Diese Kontroverse zeigt sich beispielsweise in der Berichterstattung
Uber bildungspolitische Positionierungen einzelner Akteur:innen (z. B.
BR.de 2021, SZ.de 2021) im Vergleich zu Stellungnahmen der Beauftrag-
ten fur Datenschutz und Informationsfreiheit der jeweiligen Lander so-
wie den jahrlichen BigBrotherAwards (z. B. Fischer et al. 2020, Smoltc-
zyk & Kugelmann 2021). Fragen zum Datenschutz wurden und werden
insbesondere thematisiert, weil Lehrpersonen und Lernende ohne digi-
tale Informations- und Kommunikationsformate wahrend der Schul-
schlieBungen ohne entsprechende Moglichkeiten kaum interagieren
konnten (z. B. Videokonferenzsysteme). Da eine leistungsfahige schuli-
sche Infrastruktur in Deutschland nicht flachendeckend vorhanden war
(und weiterhin fehlt), wurden haufig Anwendungen genutzt, die aus ei-
ner datenschutzrechtlichen Perspektive problematisch sind (BInBDI
2021; HBDI 2021a: XXIV f.). Wahrend die unabhangigen Datenschutzbe-
hérden des Bundes und der Lander verschiedene Anwendungen im
letzten Jahr aufgrund der Pandemiesituation duldeten (HBDI 2021a),
sind diverse Duldungen mit dem Beginn des Schuljahres ausgelaufen.
Fragen zum Datenschutz im Kontext schulischer Bildung in einer digital
gepragten Welt sind daher sehr aktuell.

Die aktuelle Diskussion zur Relevanz des Datenschutzes im Kontext
schulischer Bildung in einer digital gepragten Zeit ist zugleich Uberra-
schend, denn ein angemessener Datenschutz wird seit Uber zehn Jah-
ren in bildungspolitischen Positions- und Strategiepapieren gefordert (z.
B. Bundesregierung 2021; Deutscher Bundestag 2011; KMK 2012, 2017).
Im Vergleich verschiedener Leitbilder wird deutlich, dass eine zeitgema-
Be Gestaltung digitaler Bildung nicht ohne die Berucksichtigung des Da-
tenschutzes erfolgen sollte (Rau et al., in Druck). Die kontinuierliche Ver-

medienimpulse, Jg. 59, Nr. 3, 2021 3



Rau/Geber/Geritan/Grell/Kosubski/Novelli ~Hast du die AGB gelesen?”

anderung technischer Moglichkeiten zur Datenerfassung, -speicherung
und automatischen Verarbeitung und die damit verbundenen Praktiken
sind zentrale Argumente, um auf die Bedeutung des Datenschutzes hin-
zuweisen. Datenschutz wird dabei zum einen als Unterrichtsthema und
Vermittlungsaufgabe von Lehrpersonen verstanden (z. B. KMK 2012,
2017). Zum anderen wird Datenschutz als Kriterium zur Gestaltung digi-
taler Lernumgebungen benannt (z. B. KMK 2012, 2017). Trotz der ambi-
tionierten Leitbilder zeigte sich insbesondere wahrend der pandemie-
bedingten SchulschlieBungen eine Diskrepanz zur schulischen Praxis.
Zur Unterrichtsentwicklung sollen Lehrende z. B. in der Lage sein, durch
ihr Wissen Uber Datenschutz und Datensicherheit einen sicheren digita-
len Raum fur Lernende gestalten zu kénnen (KMK 2017: 27 f.). Zugleich
existieren nicht an allen Schulen etablierte Vorgehensweisen zur Pru-
fung und Dokumentation von Datenverarbeitungsprozessen oder eine
dafur geeignete digitale Infrastruktur. Bildungsadministrative Rahmen-
bedingungen variieren teilweise erheblich zwischen verschiedenen
Landkreisen und den Bundeslandern. Exemplarisch zeigt sich dies be-
zuglich Ausstattungsfragen und Fragen zur Technologieentwicklung in
der unterschiedlichen Umsetzung des DigitalPakts Schule durch die ein-
zelnen Bundeslander (Jude et al. 2020).

Mit diesem Beitrag mochten wir an zwei konkreten Praxisbeispiele zei-
gen, wie Lehrpersonen innerhalb dieser herausfordernden Rahmen-
bedingungen handeln kénnen. Im Fokus stehen Erfahrungen aus einem
Forschungs- und Entwicklungsprojekt (Rau et al. 2021). Konkret wird
von zwei Teilprojekten berichtet in denen Lehrkrafte die (komplexe und
unterschatzte) Aufgabe, ein digitales Werkzeug zu bewerten, bewalti-
gen. In Betrachtung des Werkzeugbegriffs und einer exemplarischen
Diskussion wird zunachst gezeigt, worin die Herausforderung dieser
Aufgabe besteht (Abschnitt 2). An ausgewahlten Praxisbeispielen aus
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dem Modellschulprojekt wird beschrieben, wie Lehrpersonen in koope-
rativer Zusammenarbeit vorgegangen sind, um digitale Anwendungen
begriindet einzuschatzen und ihre Erfahrungen zu dokumentieren (Ab-
schnitt 3). AbschlieBend werden (medienpadagogische) Perspektiven
zur Schulentwicklung in einer digital gepragten Welt diskutiert (Ab-
schnitt 4).

2. Werkzeuge mit Datenspuren und Geschaftsbedingungen

Der Begriff Datenschutz wird zwar zunehmend offentlich diskutiert,
bleibt zugleich aber haufig unbestimmt. In 6ffentlichen sowie schulin-
ternen Diskussionen wird diese Unbestimmtheit zum Problem, wenn
trotz gleicher Begriffe unterschiedliche Vorstellungen verhandelt wer-
den. Oberflachlich wird der Begriff Datenschutz beispielsweise so ge-
deutet, dass es dabei um den Schutz von Daten gehe. Deutlich differen-
zierter zeigt von Lewinski (2014) die Vielfalt unterschiedlicher Begriffs-
verstandnisse. Eine erste Orientierung bietet fur ihn die Auseinander-
setzung mit den Teilfragen ,was (,Schutzgut’) wird (vom ,Datenschutz’)
bei wem (,Betroffener’) und vor wem (,verantwortliche Stelle’) wie
(,Schutzkonzept’) geschutzt” (ebd.: 6). Datenschutz ist in diesem Sinne
nicht auf den Schutz von Daten bezogen, sondern ,auf den Schutz vor
Daten(verarbeitungen)” (von Lewinski 2014: 4). Diese Position vertreten
auch Petrlic und Sorge (2017: 11). Sie betonen, dass der Begriff Daten-
schutz in Deutschland nicht den Schutz von Daten bezeichne, sondern
den ,Schutz des Einzelnen vor Beeintrachtigung in seinem Personlich-
keitsrecht durch Umgang mit seinen personenbezogenen Daten” (Pe-
trlic/Sorge 2017: 11). In der Diskussion um Datenschutz unter den aktu-
ellen Bedingungen der Datenverarbeitung, geht es insofern nicht nur

um Daten, die von Personen aktiv und bewusst bereitgestellt werden.

medienimpulse, Jg. 59, Nr. 3, 2021 5



Rau/Geber/Geritan/Grell/Kosubski/Novelli ~Hast du die AGB gelesen?”

Es geht auch, wie van der Hof (2017) markiert, um unbewusst und un-
wissentlich abgegebene Daten (z. B. via Tracking) und Schlussfolgerun-
gen, die aus den vorliegenden Daten uber den Einzelnen gezogen wer-
den kénnen (z. B. Profiling).

In bildungsrelevanten Diskursen werden digitale Medien oft als Werk-
zeuge, Hilfsmittel und Tools metaphorisiert (z. B. KMK 2017). Auch bei
Lehramtsstudierenden ist die Beschreibung von digitalen Medien als
Werkzeuge bzw. Hilfsmittel eine verbreitete Metapher (Rau/Kosubski
2019). In einer alltagsnahen Deutung des Begriffs kann ein Werkzeug
als ein konkretes Objekt oder Gerat verstanden werden, das fur die Be-
arbeitung eines spezifischen Problems zweckdienlich ist. Ein Schrauben-
dreher erfullt beispielsweise den Zweck, Schrauben in ein Material hin-
ein- bzw. herauszuschrauben. Ubertragen auf digitale Medien werden
mit dem Werkzeugbegriff haufig konkrete Zielsetzungen an die Nutzung
digitaler Medien geknupft. Gemal3 der KMK (2017) sollen Lernende bei-
spielsweise die Kompetenz entwickeln, ,[d]igitale Werkzeuge bei der ge-
meinsamen Erarbeitung von Dokumenten [zu] nutzen” (KMK 2017: 16).
Im Fokus dieser Beschreibung steht die Fahigkeit, mit digitalen Medien
kollaborative Texte zu schreiben. Kollaborative ,Schreibwerkzeuge” las-
sen sich jedoch zugleich als Informationssysteme verstehen, da die Er-
hebung, Verarbeitung und Speicherung von (personenbezogenen) Da-
ten gemeinsame Schreibprojekte technisch erst moglich machen. Wah-
rend der Begriff des Informationssystems auf Informations- und Daten-
verarbeitungsprozesse hinweist, rucken Datenverarbeitungsprozesse
beim Werkzeugbegriff in den Hintergrund.

Die Schwierigkeit fur Lehrpersonen, ein aktuelles Verstandnis von Da-
tenschutz mit der vereinfachten Vorstellung von digitalen Werkzeugen

in Bildungskontexten zu verbinden, Iasst sich exemplarisch am Beispiel
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der Plattform ,Padlet” konkretisieren. Die von einem US-Unternehmen
betriebene Plattform stellt Funktionen zur synchronen Kollaboration in
Form einer digitalen Pinnwand bereit. Auf der digitalen Pinnwand kon-
nen Texte, Bilder, Videos, Links, Sprachaufnahmen, Bildschirmaufnah-
men und Zeichnungen abgelegt werden. Eine Nutzung ist ausschliel3lich
Uber einen Browser wie auch Uber Apps fur Tablets und Smartphones
mit einem Internet-Zugang maoglich. ,Padlet” wurde auf verschiedene
Weise didaktisch in Unterrichtssettings eingebunden: von der Bereit-
stellung multimedialer Ressourcen bis zur Einbindung der Lernenden in
Form eigener multimedialer Beitrage (z. B. Anders 2020; Robert Bosch
Stiftung/Die Deutsche Schulakademie 2020, 2021). Fur viele Lehrperso-
nen war ,Padlet” insofern zunachst ein willkommenes digitales Werk-

zeug.

Fragen zur Realisierung des Datenschutzes werden - blendet man die
Debatte um den Datentransfer in Drittlander nach dem ,Schrems I1“-Ur-
teil erstmal aus - insbesondere bei der interaktiven Nutzung relevant.
Wird die Plattform ,Padlet” ausschlieRlich Uber das schulische WLAN
auf schulischen Endgeraten genutzt, ohne einen persénlichen Account
auf dem Endgerat fur die jeweiligen Lernenden anzulegen oder gleich-
zeitig auf anderen Online-Plattformen bzw. -diensten eingeloggt zu sein,
kénnen die Daten laut Einschatzung des HBDI (2021b) technisch keiner
Person zugeordnet werden. Wenn kein Personenbezug bei den Daten
vorliegt, ist der sachliche Anwendungsbereich der DS-GVO nicht gege-
ben. Ungeklart ist bei ,Padlet” hingegen, welche Daten vom Plattform-
betreibenden erhoben werden, wenn mit einem schulischen Endgerat
Uber den privaten Internetanschluss auf ,Padlet” zugegriffen wird. So-
bald Schulerinnen und Schuler, Lehrpersonen oder Eltern ihre privaten
Endgerate einsetzen, sind sie moglicherweise als Personen identifizier-

bar, weil durch den Plattformbetreibenden Cookies und Trackingme-
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chanismen zur Erbringung des Dienstes eingesetzt werden, welche auf
Personen beziehbare technische Informationen (z. B. IP-Adresse, Brow-
sertyp, Betriebssystemtyp, Bewegungsprofile etc.) verarbeiten kénnten
(Ruhenstroth/Baulig 2020; Thiede 2021). Die genauen Inhalte dieser Da-
ten sind dabei bislang weitgehend unbekannt. Auch die Datenschutzbe-
stimmungen, die der Plattform zugrunde liegen, entsprechen nicht den
Vorgaben der DS-GVO, da diese in ihren Angaben unprazise sind (Thie-
de 2021; HBDI 2021b). Entsprechend bleiben Fragen offen und die tat-
sachliche Einhaltung der vertraglichen Zusagen im ,,Data Processing Ad-
dendum” schwierig Uberprufbar. Zugleich ist anzumerken, dass die Er-
gebnisse einer Prufung der Allgemeinen Geschaftsbedingungen sowie
der Datenschutzbestimmungen aufgrund moglicher Aktualisierungen
nur zeitlich eingeschrankt gultig sind. Die Komplexitat der AGB und Da-
tenschutzbestimmungen sowie die zeitliche Dynamik sind verschiedene

Aspekte, die von Lehrkraften als herausfordernd erlebt werden.

Der von der KMK (2017) geforderte systematische Einsatz digitaler Me-
dien bedeutet in diesem Zusammenhang auch, dass eine regelmalige
Prafung der Datenverarbeitungsprozesse entsprechender digitaler Me-
dien von den jeweiligen datenverarbeitenden Stellen bzw. von den je
konkreten Schulen zu erfolgen hat. Am Beispiel von Padlet zeigte sich
im Rahmen der SchulschlieBungen, dass unterschiedliche Institutionen
hinsichtlich des Umgangs mit Datenschutzfragen durchaus unterschied-
liche Empfehlungen geben. Beispielsweise unterscheiden sich die Emp-
fehlungen vom Hessischen Kultusministerium (HKM) und des Hessi-
schen Beauftragten fur Datenschutz und Informationsfreiheit (HBDI)
hinsichtlich der Nutzung bzw. Duldung fur den Ubergang (Vorabinfor-
mation des HKM vom 05.02.2021; HBDI 2021b; HBDI 2021c) und den
darauf bezogenen Reaktionen (Untersagung der Nutzung mit sofortiger

Wirkung) von denen einzelner staatlicher Schulamter. Anstatt konsis-
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tente Rahmenvorgaben fur eine einzelne Anwendung zu bieten, doku-
mentieren die unterschiedlichen Empfehlungen vielmehr die Komplexi-
tat der Aufgabe. Die bereits zuvor benannten Herausforderungen wer-
den durch inkonsistente Empfehlungen entsprechender bildungsorga-

nisatorischer Richtlinien nicht vereinfacht.

Die als Werkzeuge bezeichneten Anwendungen erzeugen - teils unab-
hangig von ihrer Nutzung durch Anwenderinnen und Anwender - Daten
und Ubermitteln Datenspuren, die den Benutzerinnen und Benutzern
verborgen bleiben. Dieses unsichtbare Generieren und Verbreiten von
Daten und das Auslesen von Datenmustern hebt sie Uber den Werk-
zeugcharakter hinaus. Wenngleich der Werkzeugbegriff hilfreich ist, um
(didaktische) Funktionen digitaler Anwendungen zu fokussieren, darf
anknupfend an Kraut (2012) nicht vergessen werden, dass viele soge-
nannte Werkzeuge ,Dienstleistungen eines Unternehmens sind und
meist komplexe AGB und Datenschutzbestimmungen mit sich bringen”
(Kraut 2012: 278). Fur die Verwendung des schulischen Kontextes gilt,
die Allgemeinen Geschaftsbedingungen sowie Datenschutzbestimmun-

gen in den Blick zu nehmen.

3. Handlungsstrategien von Lehrkraften im Darmstadter
Modellschulprojekt

Das Darmstadter Modellschulprojekt ,Bildung in einer digitalen Welt”
startete im Dezember 2019 als gestaltungsorientiertes Forschungspro-
jekt mit dem Ziel, drei Schulen auf ihrem Weg zu digital souveran agie-
renden Schulen zu begleiten (Rau et al. 2021). Diese Zielstellung unter
den plétzlich veranderten Rahmenbedingungen einer globalen Pande-
mie und vielfaltigen Einschrankungen des schulischen Normalbetriebs

zu verfolgen, erwies sich als besondere Herausforderung und Chance
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zugleich. Die Schulen und alle beteiligten Personen wurden massiv mit
Fragen der Digitalisierung konfrontiert. Eine sonst im deutschen Schul-
kontext oft bemuhte Frage, ob digitale Medien im Unterricht genutzt
werden sollten, stellte sich im Rahmen der SchulschlieBungen nicht
mehr. In der Krisensituation wurden digitale Kommunikations- und Or-
ganisationsformate zur einzigen Moglichkeit, Kontakt zu halten und ge-
meinsam zu arbeiten. Die Frage war eher, welche Formate im jeweiligen
Schulumfeld - und in Anbetracht der gegebenen Infrastruktur - umsetz-
bar und angebracht waren. Wie unter einem Brennglas wurden zentrale
Hldrden und Schwierigkeiten sichtbar, die sich auf einem Weg zu digital
souveran agierenden Schulen aktuell stellen.

Es gibt die gut begrindete Auffassung von Ddbeli Honegger (2020a,
2020b), dass sich aus dem Notfallfernunterricht (,Emergency Remote
Teaching”) kaum wertvolle Erkenntnisse fur eine generelle Gestaltung
von Schule in der Digitalisierung gewinnen lieRen, da in der Krisensitua-
tion die Bewaltigung und technische Losungen im Vordergrund stan-
den, weniger die padagogische reflektierte Gestaltung von Lern- und
Bildungsmaglichkeiten. Die bisherigen Erkenntnisse aus unserem noch
laufenden Projekt zeigen jedoch, dass die Krisensituation auch die Sen-
sibilitat fur die sich stellenden Fragen erhdht hat und - bei allen Hurden
- auch Chancen eréffnete, neue Wege zu erproben. Das iterative Vorge-
hen im Rahmen einer gestaltungsorientierten Bildungsforschung (Rau
2020), in der bestehende medienbezogenen Praktiken problematisiert,
analysiert und bewertet werden als auch neue praktische Umsetzungen
gemeinsam erprobt werden, schafft gunstige Voraussetzungen. Im Fol-
genden wird an zwei Teilprojekten ausschnitthaft dargestellt, wie in
zwei unterschiedlichen Schulen die Lehrkrafte Handlungsstrategien ent-

wickelt haben, um digitale Lehr-Lernarrangements zu gestalten.
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3.1. Sammeln und Teilen von Erfahrungen mit digitalen
(Web-)Anwendungen

Um die Bereitschaft zur Umsetzung digital gestutzter Lehr- und Lernar-
rangements im Kollegium auch langfristig zu erhéhen, markierten Lehr-
krafte den Bedarf, die Vielzahl an (von einzelnen Lehrpersonen bereits
genutzten) digitalen Mdéglichkeiten und Anwendungen systematisch zu
dokumentieren und ihre Erfahrungen untereinander zuganglich zu ma-
chen. Dieser Bedarf schien passend zu der wissenschaftlichen Perspek-
tive, die kontextspezifischen Rahmenbedingungen des jeweiligen didak-
tischen Arrangements (z. B. durch die Schule) beim Einsatz digitaler Me-
dien zu berucksichtigen (Schaumburg 2018, Herzig 2014). Auf diesen
Uberlegungen fuBend entstand die Idee, die Erfahrungswerte der ver-
schiedenen Lehrkrafte zum Einsatz schulspezifischer Software und
Webanwendungen zu dokumentieren und fur das Kollegium zuganglich
zu machen. Im Sinne einer Kooperationsentwicklung (Schulz-Zander
2001) wurde die Chance gesehen, eine Kultur des offenen Austauschs
zu fordern, sodass die Lehrkrafte untereinander ihr Vorwissen, Einsatz-

moglichkeiten und gelungene Unterrichtsbeispiele teilen.

Fur die Realisierung dieser Idee wurde im Darmstadter Modellschulpro-
jekt ein gemeinsames Teilprojekt unter dem Arbeitstitel ,Digitaler Werk-
zeugkoffer” im Juni 2020 gestartet. Perspektivisch sollten Informationen
Uber und gesammelte Erfahrungen mit digitalen ,Tools” in einer schul-
internen digitalen ,Toolbox” gesammelt werden. Diese soll allen Leh-
renden Ideen und Mdoglichkeiten fur die eigene Unterrichtsgestaltung
mit digitalen Tools aufzeigen und dabei unterstitzen, eigene Szenarien
zu entwickeln. Dafur wurden Lehrkrafte der Modellschule bei der Ein-
schatzung digitaler Angebote fur die Unterrichtsgestaltung und -ent-
wicklung beraten und unterstutzt. Im Fokus der ersten lIteration stand

die Entwicklung eines kriteriengeleiteten Instrumentes zur Beschrei-
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bung und Bewertung digitaler Anwendungen und Angebote. Daruber
hinaus galt es Formate zum Austausch Uber die erarbeiteten Ergebnisse

Zu etablieren.

Zur Umsetzung der Zielstellung wurde im Juni 2020 eine Projektgruppe
gegrundet. Seit der Grundung der Arbeitsgruppe nahmen vier Lehrkraf-
te und zwei Personen der wissenschaftlichen Begleitung regelmaRig an
synchronen (Online-)Treffen teil bzw. tauschten sich asynchron aus. In
Zusammenarbeit von Lehrkraften und der wissenschaftlichen Beglei-
tung wurde sich darauf verstandigt, eine Vorlage fur einen sogenannten

.Toolsteckbrief” als Dokumentationsgrundlage zu entwickeln.

Mit dieser Vorlage sollte eine kriteriengeleitete und systematische Do-
kumentation ermoglicht werden. Neben einer padagogischen Einschat-
zung der Funktionen sollte die Vorlage auch den Bestand von Lizenzen,
offentlichen Handreichungen und Anleitungen bzw. Rezensionen von
erfahrenen Kolleginnen und Kollegen beinhalten. In Auseinanderset-
zung mit bestehenden Datenbanken (z. B. https://digitallearninglab.d
e/, https://www.zum.de/portal/, https://www.edutags.de/) und Be-
wertungsvorlagen (Reber und Wildegger-Lack 2020) wurde in digitalen
Arbeitstreffen via Videokonferenzen Kriterien flr eine Bewertungsma-
trix zusammengetragen und ein erster Einschatzungsbogen entwickelt.
Bereits im ersten Treffen wurde auch das Thema Datenschutz aufge-

griffen und Uberlegt wie eine geeignete Prufung stattfinden kdnnte.

Durch Mitarbeitende des Medienzentrums konnte in weiteren Treffen
eine allgemeine Beratung und Einfuhrung zu Datenschutzfragen erfol-
gen. In Anbetracht der Komplexitat und des Umfangs der vorgestellten
Aufgaben, vertraten die Lehrpersonen die Perspektive, dass qualifizier-
tes Fachpersonal fur eine datenschutzkonforme Prufung ausgewahlter

digitaler Angebote notwendig ist. Es erschien den Lehrenden sinnvoll,
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dass die Prufung beispielsweise durch den Schultrager bzw. das Medi-
enzentrum erfolgen sollte, da die Personen Uber die notwendige Exper-
tise verfigen wurden. Zugleich wurde deutlich kommuniziert, dass es
dem Medienzentrum an Kapazitaten fehle, samtliche digitale Angebote
prufen zu kénnen. In den folgenden Treffen zwischen Lehrkraften, der
wissenschaftlichen Begleitung und einer Person des Schultragers zeigte
sich einerseits, dass die Schule die datenverarbeitende und -verant-
wortliche Stelle und damit selbst fur die Erstellung der o. g. Dokumente
zustandig ist.

Bei der Konkretisierung damit verbundener Aufgaben (z. B. Auftragsda-
tenverarbeitungsvertrag, Verarbeitungsverzeichnis und ggf. eine Daten-
schutzfolgenabschatzung) zeigte sich andererseits, dass fur die Erstel-
lung einer Vorlage eines Steckbriefs Komplexitatsreduktion und weitere
Beratungsangebote gewlnscht wurden, um handlungsfahig zu bleiben.

In mehreren Schritten wurden in Zusammenarbeit von Lehrkraften, der
wissenschaftlichen Begleitung und einer Person des Schultragers Fra-
gen entwickelt, um eine Ersteinschatzung zum Datenschutz eines kon-

kreten digitalen Angebotes zu ermdglichen (Tab. 1).
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Frage

Kommentar

Gibt es zum aktuellen Zeitpunkt fir
das Tool bereits eine 6ffentliche
Empfehlung zum Einsatz an
hessischen Schulen?

Wenn eine Empfehlung vorliegt,
ist die Quelle zu dokumentieren
und eine weitere
Datenschutzprifung entfallt.

Sind die Informationspflichten des
Anbieters (z. B. AGB und
Datenschutzbestimmungen) erfallt?

Falls keine Informationen
vorhanden sind, ist das Tool nicht
far den schulischen Gebrauch
geeignet.

Werden personenbezogene Daten
(siehe “Verordnung Uber die
Verarbeitung personenbezogener
Daten in

Schulen und statistische
Erhebungen an Schulen” vom 04.
Februar 2009) verarbeitet?

Falls die Antwort ja ist, muss eine
Einverstandniserkldrung der
Eltern und ein Verzeichnis von
Verarbeitungstatigkeiten
vorbereitet werden. Falls die
Antwort nein ist, mussen Frage 4
und 5 nicht beantwortet werden.

Werden personenbezogene Daten
an Dritte weitergegeben?

Falls die Antwort ja ist, muss eine
weitere Prifung durch den SchDB
vorbereitet werden, ggf. mit einer
Datenschutzfolgeabschatzung.

Wo werden Daten, die durch das
Tool selbst verarbeitet werden,
gespeichert?

Falls die Daten auf dem Server
von Dritten innerhalb der EU
gespeichert werden, muss eine
weitere Prifung durch den SchDB
vorbereitet werden.

Tabelle 1: Auszug der ersten fiinf Fragestellungen
zur Ersteinschdtzung digitaler Angebote inklusive
zugehériger Kommentare (Stand: Februar 2021)

Die Fragen sollten Lehrpersonen als Orientierungsrahmen dienen, um
begrindet eine Entscheidung zu treffen, welche Schritte fur die weitere
Prifung und Dokumentation des Datenschutzes notwendig sind bzw.
inwiefern sie eine spezifische Software oder ein Webdienst nutzen koén-
nen. Wie die ersten funf (von aktuell neun) Fragestellungen zeigen, wur-
den spezifische Antwortmaoglichkeiten jeweils als Ausschlusskriterien
markiert, die in Form von Kommentaren und Aufgaben zu den jeweili-

gen Antworten existieren. FUr den weiteren Prozessablauf einer Ein-
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schatzung des Datenschutzes wurde in der Arbeitsgruppe vereinbart,
dem/der schulischen Datenschutzbeauftragten die Ersteinschatzung
vorzulegen, bevor die Dokumentation einer Anwendung in den digita-
len ,Werkzeugkoffer” aufgenommen werden sollte. Die entwickelte
Steckbriefvorlage umfasst neben dem Datenschutz vier weitere Katego-
rien zur allgemeinen Beschreibung und Verortung des digitalen Ange-
botes hinsichtlich der Eignung fur bestimmte Facher, Klassenstufen und
Sozialformen, der Mdéglichkeiten zur Forderung ,Kompetenzen in der di-
gitalen Welt”, einer Einschatzung der Bedienbarkeit sowie ,Bemerkun-
gen" zur Dokumentation von Chancen, Risiken und konkreten Anwen-

dungshinweisen.

In den zwolf bisher durchgefuhrten synchronen Treffen war das Thema
Datenschutz mehrfach ein zentrales Gesprachsthema. Wahrend sich
die Lehrkrafte eine (medien)didaktische Einschatzung einer digitalen
Anwendung in ihrem jeweiligen Fachunterricht zutrauten, wurde die
Einschatzung von Allgemeinen Geschaftsbedingungen sowie Daten-
schutzbestimmungen als herausfordernd empfunden. Die Lehrkrafte
markierten ihren Mangel an Erfahrungen und beschrieben insbesonde-
re englischsprachige AGBs als Herausforderung. Zudem wurde von den
Lehrkraften die Schwierigkeit beschrieben, die Weitergabe von perso-
nenbezogenen Daten in den AGB und Datenschutzbestimmungen zu
identifizieren und inwiefern in diesem Zusammenhang eine Speiche-
rung oder Weiterverarbeitung der Daten in unterschiedlichen Landern
erfolgt. Auch die Frage nach der Auswertung von Webseiten Google-
Analytics zu einer spezifischen Software wurde in mehreren Treffen dis-
kutiert.

Aktuell ist der ,digitale Werkzeugkoffer” als Onlineangebot allen Perso-

nen des Kollegiums zuganglich und die ersten digitalen Anwendungen
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sind in Form von Steckbriefen dokumentiert und wurden bereits durch
weiterfUhrende Handreichungen und Erfahrungsberichte angereichert.
Zunehmend nutzen mehr Lehrpersonen des gesamten Kollegiums die
Maoglichkeit, sich Uber digitalen Méglichkeiten zu informieren und eige-
ne Erfahrungen einzubringen. Daflr verwenden sie u. a. die entwickelte
Dokumentationsvorlage. Die entwickelten Fragen zur Ersteinschatzung
des Datenschutzes helfen in diesem Zusammenhang, zur Sensibilisie-

rung weiterer Lehrpersonen beizutragen.

3.2. Bewerten und Dokumentieren von Tablet-Apps zur
Sprachférderung

An einer Schule mit dem Schwerpunkt ,Sprachheilpadagogik” ist es im
Rahmen der SchulschlieBungen gelungen eine Sensibilisierung mit vor-
handenen Tablets der Schule zu unterstitzen und zu einer weiterfuh-
renden Auseinandersetzung anzuregen (Rau et al. 2021). Im Austausch
mit der Schulleitung und interessierten Lehrpersonen wurde zur Fort-
setzung eines Teilprojektes zum mobilen Lernen an der Schule die Idee
entwickelt, interessante Apps zur Sprachférderung in den Blick zu neh-
men, hinsichtlich ihrer Potenziale fur den Primarstufenunterricht einzu-
schatzen und fur den Unterricht mit den Tablets in der Schule nutzbar
zu machen. Aus wissenschaftlicher Perspektive wird argumentiert, dass
es zum Umgang mit dem umfangreichen Angebot an verschiedenen
Applikationen einer entsprechenden Auswahl und Begrindung entlang
padagogischer Kriterien bedarf (Aufenanger 2020: 29). Potenziale digita-
ler Medien in der Sprachférderung diskutieren auch Reber und Wildeg-
ger-Lack (2020). In Betrachtung der kindlichen Sprach-, Spiel- und Medi-
enkompetenzentwicklung stellen sie ein ,Bewertungsnetz fur Medien”
vor (Reber und Wildegger-Lack 2020: 59). Reber und Kaiser-Mantel

(2020) haben daruber hinaus eine umfassende Sammlung an aktuellen
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sprachtherapeutischen Apps fur die Schule zusammengestellt, die in di-
verse Schwerpunkte und Bereiche unterteilt ist (z. B. Sprachentwick-
lung, gebardenbasierte Kommunikation, Autismus Spektrum Stérung,
Mehrsprachigkeit, Kollaboration, u. v. m.). Die Nutzung der Potenziale
digitaler Medien erfordert von Lehrkraften zugleich ,[...] ein hohes Mal3

an Innovationsbereitschaft [...]“ (Holmes et al. 2018: 50).

Zur Konkretisierung der Projektidee wurde in Absprache mit der Schul-
leitung, interessierten Lehrkraften und der wissenschaftlichen Beglei-
tung das Ziel formuliert, Uber eine begleitete Arbeitsgruppe Mdglichkei-
ten zu schaffen, mobile Apps zur Sprachférderung kennenzulernen und
erproben zu konnen, hinsichtlich padagogischer Kriterien einzuschat-
zen und in Form von ,Steckbriefen” zu dokumentieren sowie allen Lehr-
personen zur Verfugung zu stellen. Zur Realisierung der Zielstellung
konnte im Mai 2020 eine Arbeitsgruppe aus drei interessierten Lehrper-
sonen und einer studentischen Mitarbeiterin gegrundet werden. Mit
dem Fokus auf Sprachférderung entschied sich die Arbeitsgruppe das
von Reber und Wildegger-Lack (2020) vorgeschlagene ,Bewertungsnetz
zur sinnvollen Auswahl realer und digitaler Medien” zu erproben. Nach
den ersten Treffen der App-AG ist es gelungen, sich Uber den Umgang
der jeweiligen Kriterien zu verstandigen und das Bewertungsnetz fur

die eigene Arbeit anzupassen (Abb. 1).
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Einschédtzung der App

KOMMUNIKATION
Sprachentwicklung S
i - Motivierender
AUSSPRACHE 1y Vrd unterstiizt oo chanlass  Fachliche und inhaltiiche Korrektheit

Klare und tbersichtliche Strukturierung

ALLGEMEIN

Von der Laut- bis zur Textebene
Autonomieunterstiitzung

Technische Qualitat

Ansprechen verschiedener Sinne

Interaktivitat und Hilfestellungen

WORTSCHATZ
Worter werden haufig
gebraucht

Speichern und Abrufen wird
gefordert

Intuitive Bedienbarkeit

Altersgerechter Wortschatz

Grammatikstruktur wird haufig gebraucht

Aufmerksamkeitslenkung, Fokussierung,
Strukturiertheit

Didaktische Korrektheit .
GRAMMATIK PADAGOGISCH

Fokus auf Grammatikstruktur

Artikel werden verwendet

Abbildung 1: Exemplarisch ausgefiilltes Bewertungsnetz
(modifiziert von Reber und Wildegger-Lack 2020)
fiir die App ,,Obst und Gemtise - Foto-Quiz”im Rahmen der schulischen AG

Das Vorgehen zur Auswahl potenziell relevanter Apps basierte auf der
App-Sammlung von Reber und Kaiser-Mantel (2020). Ausgehend der
+Apps fur Sprache und Therapie” (ebd.) schien dies ein fundierter An-
satz zu sein, um eine daran angelehnte Arbeitsgrundlage fur die be-
grundete Auswahl und Einschatzung von Applikationen mit den Lehr-
kraften der Modellschule zu schaffen. Im Zeitraum von Mai 2020 bis De-
zember 2020 wurden in zehn Treffen insgesamt 62 verschiedene Apps
ausgewabhlt, kriteriengeleitet eingeschatzt und diskutiert. Die Arbeit der
AG wurde in der Gesamtkonferenz vorgestellt und die App-Steckbriefe

wurden dem Kollegium zur Verfugung gestellt.
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Seit dem ersten Treffen im Jahr 2021 wurde auch das Thema Daten-
schutz als Kriterium zur Bewertung der Apps diskutiert. Anlass dieses
Treffens war eine zunehmende Sensibilisierung der Lehrkrafte im Rah-
men der regelmaligen AG-Treffen sowie ein schullUbergreifender Aus-
tausch mit der Arbeitsgruppe der zuvor beschriebenen Schule. Das ers-
te Kooperationstreffen der zwei Schulen fand Anfang November statt.
Es folgten daraufhin noch zwei weitere Treffen, die dem kontinuierli-
chen Austausch der Erfahrungen und der Arbeitsprodukte dienten. Im
Treffen selbst wurde das jeweilige Vorgehen der beiden Arbeitsgruppen
geschildert und Gemeinsamkeiten sowie Unterschiede festgehalten. Mit
den Aktivitaten ist es gelungen, die jeweiligen Perspektiven der beteilig-
ten Lehrpersonen zur Verwendung padagogischer Kriterien in Form ei-
nes Bewertungsnetzes (Abb. 1) und zur Ersteinschatzung des Daten-
schutzes (Tab. 1) auszutauschen sowie die jeweiligen Prozessablaufe zu
besprechen. Arbeitsprodukte und Erfahrungen wurden nach dem Tref-
fen fur die jeweils andere Modellschule freigegeben, um sie fur die eige-
nen Projektziele und spezifischen Schulformen zu modifizieren und wei-
terzuentwickeln. Mit dem thematischen Fokus auf das Thema Daten-
schutz wurden im Jahr 2021 vier Arbeitstreffen durchgefthrt, die sich
mit der Anpassung des Steckbriefes zur datenschutzrechtlichen Erstein-
schatzung beschaftigen. Dazu erfolgte zunachst ein thematischer Input
zum Thema Datenschutz sowie eine gemeinsame Einschatzung einer
Beispiel-Applikation mittels des vorlaufigen Datenschutz-Steckbriefes.
Die Lehrkrafte teilten sich nachfolgend in zwei Teams auf, die sich an
den Schulformen orientierten und erhielten die Aufgabe sich an einer
datenschutzrechtlichen Einschatzung einer App zu erproben.

Bei der Bewertung von Datenschutzfragen zeigten sich bei den Lehr-
kraften ahnliche Erfahrungen wie in der zuvor benannten Schule. Mit

den Kriterien des Bewertungsnetzes von Reber und Wildegger-Lack
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(2020) brachten die Lehrenden keine Probleme zum Ausdruck und ver-
standen sich u. a. aufgrund ihres sonderpadagogischen Studiums als
Expertinnen und Experten. Hingegen waren sich die Lehrpersonen bei
datenschutzbezogenen Fragen unsicher und beschrieben die Aufgabe
als herausfordernd und zeitintensiv. Wenngleich Datenschutzfragen als
relevantes Themenfeld erachtet werden, wird die Auseinandersetzung

mit AGB einer App von Lehrpersonen ambivalent beschrieben:

Weil das hatten wir alle so zu Beginn so gar nicht auf dem Schirm
und jetzt mussen wir nochmal die Apps auf den Datenschutz kon-
trollieren (lachend). Das ist so, ein Stlick zurlck, also ein Schritt zu-
rack, aber auch irgendwie zwei nach vorne. Also es zieht sich halt
doch sehr hin, ehe wir die Apps wirklich rechtlich abgesichert im

Unterricht einsetzen kénnen. (Interviewaussage einer Lehrperson)

In den Protokollen der AG-Sitzungen sowie in episodischen Interviews
mit den beteiligten Lehrpersonen (Kosubski 2021) zeigt sich, dass sich
die medienbezogenen Kompetenzen in Bezug auf eine begrindete Aus-
wahl und Einschatzung spezifischer Apps zu Sprachférderung erweiter-
ten. Dies dul3erte sich auch hinsichtlich datenschutzbezogener Frage-
stellungen zur Verwendung ausgewahlter Apps. So nahm die Sensibili-
tat fur eine szenarienbezogene Einschatzung der Datenschutzbestim-
mungen der jeweiligen Apps bei den beteiligten Lehrkraften zu. Die im
Zuge dessen entstandenen Ideen eines Medieneinsatzes als Lerntheke
und Stationsarbeit kdnnen an dieser Stelle exemplarisch hervorgeho-
ben werden, da sie mit Blick auf eine Weiterentwicklung des Angebots
unter dem Fokus Datenschutz bereits erste Handlungsmaoglichkeiten
fur einen Unterrichtseinsatz erdffnen. Die Einschatzung von Daten-
schutzfragen erfolgte in diesem Sinne mit Blick auf konkrete Nutzungs-

szenarien anstatt kontextunabhangig digitale Angebote einzuschatzen.
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Dies verdeutlicht, dass die auf den Lehrkraften lastende Verantwortung
eines datenschutzrechtlich angemessenen Einsatzes digitaler Medien,
die Handlungsmadglichkeiten und Potenziale digitaler Medien nicht ver-
ringern muss. Mit datenschutzsensiblen didaktischen Szenarien haben
Lehrkrafte die Mdglichkeit identifiziert, handlungsfahig zu bleiben.

4. (Medienpadagogische) Perspektiven fur die
Schulentwicklung

Ziel dieses Beitrages war es, an zwei Beispielen konkret sichtbar zu ma-
chen, wie Lehrkrafte die komplexe Herausforderung angehen und be-
waltigen, ein digitales Werkzeug nicht nur hinsichtlich der fachlichen
und padagogischen Eignung zu prufen, sondern hinsichtlich daten-
schutzrelevanter Fragen einschatzen zu kénnen. Es zeigt sich, dass die
Schwierigkeit der Herausforderung oft unterschatzt wird. Dies beginnt
mit einer Einsicht in die Komplexitat des Werkzeugs, das eben kein
Werkzeug einfacher Ordnung ist. Auch die Erkenntnis, dass es in die-
sem Kontext keine einfachen Losungen oder Losungswege gibt, kann
einerseits als ernuchternd erlebt werden, bietet aber gleichermal3en
auch Maoglichkeiten fur Lehrkrafte, tiefgreifende Lern- und Bildungser-
fahrungen zu machen. In Bezug auf die Entwicklung einer data literacy
oder medienpadagogischen Kompetenz ist dieser Prozess als durchaus
wertvoll einzuschatzen. Wir méchten drei Aspekte im Folgenden beson-
ders hervorheben:

Erstens: Lehrkrafte reagieren auf die erntchternde Erfahrung der Kom-
plexitat der Bewertung eines Werkzeugs gelegentlich mit dem Wunsch
nach einer ,white list” - einer extern vorgegebenen und gepruften Liste
bedenkenfrei nutzbarer Applikationen. Dieser Wunsch ist durchaus

nachvollziehbar. Eine Verantwortungsubernahme in einem Bereich, der
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nicht zum Kernbereich padagogischer Fachkompetenz gehort, stellt
Lehrkrafte nicht nur vor erhebliche Probleme, sondern berthrt in die-
sem konkreten Fall auch das Thema des verantwortlichen Umgangs mit
tendenziell unbestimmten und sich im Prozess verandernden Sachver-
halten. Die digitalen ,Objekte”, Uber die geurteilt wird, unterliegen kon-
tinuierlichen Veranderungen. Gerade diese Herausforderung, die
durchaus typisch fur den anzustrebenden kompetenten Umgang mit di-
gitalen Strukturen und Artefakten ist, bietet Anlass fur transformative

Bildungsprozesse.

Zweitens: Die Zusammenarbeit in Gruppen sowie die schulUbergreifen-
de Vernetzung von Lehrkraften - wie in den Beispielen skizziert - er-
scheinen uns als madgliche Umgangsweisen mit diesen komplexen Her-
ausforderungen. Datenschutzfragen bieten unter den aktuellen Rah-
menbedingungen hinreichend komplexe Anlasse, die von Schulz-Zan-
der (2001) beschriebenen Handlungsfelder der ,Kooperationsentwick-
lung” und der ,Personalentwicklung” in der Schulentwicklung aktiv zu
unterstutzen. Der Austausch mit dem Schultrager sowie Uberregionale
Vernetzungen durch digitale Medien wie dem #Twitterlehrerzimmer

oder dem Netzwerk Freie Schulsoftware (https://digitalcourage.de/ne

tzwerk-freie-schulsoftware) eroffnen weitere Entwicklungsperspekti-
ven, die aktuellen Herausforderungen zu bearbeiten.

Drittens: Die skizzierten Praxisbeispiele im Rahmen des Darmstadter
Modellschulprojektes zeigen fur uns aber auch die Grenzen eigener
Handlungsmoglichkeiten aufgrund aktueller struktureller Rahmen-
bedingungen. Wenngleich die Einzelschule als datenverarbeitende Stel-
le fir die Dokumentation der Datenverarbeitungsprozesse eingesetzter
Software gemal3 DS-GVO verantwortlich ist, scheint es irritierend, dass
viele Einzelschulen vor der Herausforderung stehen, diese Aufgabe al-
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lein bearbeiten zu mussen. In Betrachtung der dul3eren Schulentwick-
lung entsteht der Eindruck, dass strukturelle Unterstitzungsmaoglichkei-
ten in verschiedenen Regionen kaum vorhanden sind. Dies betrifft u. a.
geringe Beratungskapazitaten der Schultrager, das sehr begrenzte Zeit-
budget der schulischen Datenschutzbeauftragten und die fehlende sys-
tematische Bereitstellung datenschutzkonformer und performanter

technischer Infrastruktur auf regionaler bzw. Landesebene.
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