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In unserem Paper untersuchen wir das Metaverse aus drei ver-
schiedenen Perspektiven: Gesellschaft, Nachhaltigkeit und Tech-
nologie. Der gesellschaftliche Teil erortert die moglichen Auswir-
kungen des Metaverse auf die Gesellschaft, wie z. B. Verdnde-
rungen am Arbeitsplatz und die Entstehung neuer sozialer
Strukturen. Der technische Teil konzentriert sich auf die techni-
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schen Grundlagen des Metaverse, mit einem Fokus auf Block-
chain-Technologien, im Speziellen der Non-Fungible Tokens
(NFTs). Der Abschnitt Gber Nachhaltigkeit behandelt die Auswir-
kungen aus 6kologischer, 6konomischer und sozialer Sicht. Der
Einsatz von Blockchain und NFTs hat die Diskussion um das The-
ma Metaverse seit Anfang der 2020er-Jahre massiv vorangetrie-
ben. Hierbei werden zwei Arten von Metaverseansdtzen unter-
schieden: dezentralisierte und communitybasierte versus zentra-
lisierte kommerzielle Anwendungen. In unserer Arbeit heben wir
die potenziellen Vorteile und Herausforderungen des Metaverse
hervor und betonen die Notwendigkeit eines umfassenden Ver-
standnisses der verschiedenen Perspektiven und Komponenten,
um seine ethische Nutzung zu gewdhrleisten. Fiir uns ist es es-
senziell, dass Bildungseinrichtungen, die Player aus der Indus-
trie - sowohl die grofSen Konzerne als auch Start- und Scale-Ups
-, die Zivilgesellschaft und die Wissenschaft zusammenarbeiten,
um ein Verstdndnis des Metaverse zu entwickeln. Dabei sollten
oOffentliche Diskussionen und Beteiligungsprozesse geférdert
werden, um den gesellschaftlichen Dialog rund um das Metaver-
se zu intensivieren.

In our paper, we examine the Metaverse from three different
perspectives: society, sustainability, and technology. The societal
section discusses the possible effects of the Metaverse on socie-
ty, such as changes in the workplace and the emergence of new
social structures. The technical section focuses on the technical
foundations of the Metaverse, with a focus on blockchain and
the role of non-fungible tokens (NFTs). The sustainability section
addresses environmental implications, monetization, and po-
tential business models. The use of blockchain and NFTs has dri-
ven the discussion around the Metaverse, with two types of ap-
proaches being distinguished: decentralized and community-dri-
ven versus centralized commercial applications. We highlight
the potential benefits, challenges and perils of the Metaverse,
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we emphasize the need for a comprehensive understanding of
the various perspectives and components to ensure its ethical
use. We conclude by highlighting the importance for education
institutions, the Metaverse industry, civil society, and science to
work together to develop such an understanding, with public
discussions and participation processes promoted to intensify
the societal dialogue around the Metaverse.

. Einleitung

Der Begriff Metaverse wurde in verschiedenen dystopischen Sci-
ence-Fiction-Romanen wie etwa in Snow Crash von Stephenson
(1992) oder in der Neuromancer-Reihe (Gibson 1984) erstmals be-
schrieben. Etwas weniger bekannt ist das Fantasy-Epos Otherland
(Williams 1996), welches das popkulturelle Triumvirat erganzt. Die
Gemeinsamkeit der genannten Werke liegt in der plastischen Be-
schreibung von Mensch-Maschine-Interfaces, die eine Verbindung
zu allumfassenden virtuellen Welten herstellen kénnen, sei es
.die Stral3e”, ,das Netz" oder die ,Oasis". Die notwendige techno-
logische Peripherie reicht von 3D-Brillen, haptisch aktivierten
Ganzkdrperanzugen bis hin zu biomechanischen Implantaten, die
mit dem menschlichen Nervensystem kommunizieren kdénnen.
Besonders beeindruckend ist die aktuellste Vision des Metaverse,
die in Ready Player One von Cline (2011) entworfen wurde. Die
dort in einem hohen Detailgrad dargestellte ,Oasis” bietet als digi-
taler Zwilling eines von der Polykrise geplagten Planeten Erde ei-
ne Zuflucht fur die desillusionierte Menschheit. Die ,Oasis" gestal-
tet sich hierbei als transmedialer Hub fur beliebige Spiel- oder
Filmwelten, die als eigene Instanzen gemeinsam mit
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Mitspieler*innen erkundet werden kénnen. Spatestens seit den
publik gewordenen Ambitionen von Facebook ist es offensicht-
lich, dass das Metaverse auch ein Wirtschaftsraum ist. Wahrend
Mark Zuckerberg Facebook vom fuhrenden Social-Media-Netz-
werk zu Meta, einem allumfassenden Okosystem im Virtual
Space, umgebaut hat, arbeiten auch andere Branchenriesen wie
Microsoft und Epic Games an eigenen Metaversen.

Dieser Impulsbeitrag behandelt daher gesellschaftliche, umwelt-
bezogene sowie technische Aspekte des Metaverse, die aus einer
popkulturellen Perspektive betrachtet werden. Aus diesen Per-
spektiven heraus werden Implikationen fur die Medienbildung ab-
geleitet. Als ersten Aspekt mochten wir somit die Auswirkungen
auf die Gesellschaft und Kultur untersuchen, die sich aus der Ent-
wicklung des Metaverse ergeben kdnnten.

. Das Metaverse aus einer soziokulturellen Perspektive

Die derzeitigen Hauptakteur*innen bei der Entwicklung neuer
Technologien und Dienste machen Nutzer*innen gemald eines
Business Case oftmals selbst zu Produkten. Wilson (2022) argu-
mentiert, dass soziale Medienplattformen ,epistemische Indoktri-
nation” betreiben, indem sie Algorithmen einsetzen, um die Inhal-
te und Informationen zu filtern, welche die Nutzer*innen erhal-
ten. Diese Filterung verzerrt die Weltsicht der Nutzer*innen und
behindert das kritische Denken, da der Algorithmus bestimmte
Informationen gegenuber anderen bevorzugt, so dass Nutzer*in-
nen teils nur Informationen erhalten, die ihre aktuelle Sichtweise
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und Vorurteile unterstitzen und verstarken, ganz im Sinne von
Filterblasen. Wahrend dieses Prozesses sammelt die jeweilige
Plattform Informationen Uber die Nutzer*innen, um sie zu ver-
werten und um monetdr davon zu profitieren. In Osterreich sind
im DigiComp-Modell fur die Sekundarstufe | bereits Wissensinhal-
te und Kompetenzorientierungen in diesem Kontext niederge-
schrieben worden, die in der Medienbildung thematisiert und auf
zukunftige Entwicklungen wie das Metaverse generalisiert werden
sollten. Ball (2020) stellt in diesem Zusammenhang fest:

Der Wert, ein wichtiger Teilnehmer, wenn nicht gar ein Treiber ei-
nes solchen Systems zu sein, liegt auf der Hand - es gibt heute
keinen ,Besitzer' des Internets, aber fast alle fUhrenden Internet-
Unternehmen gehoren zu den zehn wertvollsten Aktiengesell-
schaften der Welt. Und wenn das Metaverse tatsachlich als funkti-
onaler ,Nachfolger’ des Webs fungiert - nur diesmal mit noch gro-
RBerer Reichweite, mehr Zeitaufwand und mehr kommerziellen Ak-
tivitaten - wird es wahrscheinlich noch mehr wirtschaftliche Vor-

teile geben.

Betrachtet man die Entwicklung des Internets, so hat die Konsoli-
dierung der Unternehmen in den letzten Jahrzehnten stark zuge-
nommen, da das Internet de facto zum Marktplatz fir neue kom-
merzielle Dienste und Plattformen geworden ist. Was die Entwick-
lung des Internets und dieser Dienste und Plattformen betrifft, so
haben einige wenige grolRe Akteur*innen eine marktbeherrschen-
de Stellung eingenommen. Was einst als grof3e Chance fur Vielfalt
und Integration begann, die von vielen als die ursprungliche Idee

hinter dem Internet angesehen wurde (siehe auch Berners-Lee
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1989), ist zu einer Spielwiese fur einige wenige Hauptakteur*in-
nen geworden, die im Wesentlichen als aktuelle Triebkrafte fur
die Entwicklung des Internets sowie als Regelsetzer und Trendset-
ter tatig sind. Mit diesen dominierenden Akteur*innen zu konkur-
rieren, ist fur kleinere Akteur*innen in diesem Bereich nahezu un-
moglich geworden.

Naturlich tauchen nach wie vor immer wieder bahnbrechende
technologische Innovationen auf. Es ist jedoch offensichtlich, dass
die vielversprechendsten dieser technologischen Fortschritte in
vielen Fallen entweder von der Unternehmenskonsolidierung
konsumiert werden, um in die bestehenden Plattformen inte-
griert zu werden, oder die Ideen werden von den dominierenden
Akteur*innen kopiert, um von diesen neuen Innovationen zu pro-
fitieren und neue Unternehmen aus dem Geschaft zu drangen.
Dies zeigt sich beispielsweise bei der Fusionierung von Facebook
und Instagram sowie in der Einfihrung der Funktion ,Reels” als
Reaktion auf den durchschlagenden Erfolg von TikTok.

Bei der Betrachtung des hypothetischen Konzepts des Metaverse
erwahnt Ball (2020) Microsoft, Meta/Facebook, Google, Amazon
und Epic Games als ,fuhrende Unternehmen beim Aufbau des

Metaverse” und fuhrt weiter aus:

Die Privatwirtschaft ist sich nicht nur des Potenzials des Metaver-
se voll bewusst, sie hat wahrscheinlich auch die aggressivste Uber-
zeugung von dessen Zukunft, ganz zu schweigen von den meisten
finanziellen Mitteln (zumindest wenn es um die Bereitschaft geht,

Forschung und Entwicklung im Metaverse zu finanzieren), den
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besten technischen Talenten und dem grél3ten Eroberungsdrang.
Die grol3en Technologieunternehmen wollen das Metaverse nicht
nur anfihren, sie wollen es besitzen und definieren. Es wird im-
mer noch eine grofRe Rolle fir Open-Source-Projekte ohne Unter-
nehmensethos geben - und sie werden einige der interessantes-
ten kreativen Talente im Metaverse anziehen - aber es gibt nur
wenige Player im fruhen Metaverse. Und Sie werden jeden von ih-

nen erkennen.

Daraus lasst sich ableiten, dass das Metaverse, wenn es schliel3-
lich in der einen oder anderen Form entsteht, angesichts der der-
zeitigen Entwicklung sehr wahrscheinlich hauptsachlich von den
zuvor erwahnten Unternehmen besessen, betrieben und regiert
werden wird. In Anbetracht der bisherigen Handlungen dieser
Unternehmen in Bezug auf Eigennutz kann man davon ausgehen,
dass dies auch fur das Metaverse gelten wird. Da das Metaverse
jedoch nach wie vor nur als hypothetisch betrachtet wird und kei-
ne spezifischen Regeln, Vorschriften oder Gesetze festgelegt wur-
den, die bestimmen, was im Metaverse getan oder nicht getan
werden kann, erhalten die fuhrenden Entwickler*innen des Meta-
verse potenziell ein noch umfassenderes Mandat, um zu diktie-
ren, in welcher Form das Metaverse letztendlich entsteht und wer

am meisten davon profitiert.

Dies stellt insbesondere unter dem Gesichtspunkt der Bildung ei-
ne ungunstige Entwicklung dar. Im schlimmsten Fall kénnte das
Metaverse zu einer Landschaft der Ausbeutung, des Ausschlusses
und der Ungleichheit in einer Form und einem Ausmal3 werden,

wie wir es noch nie gesehen haben.
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Noch sind die Weichen allerdings nicht gestellt, die Moglichkeit ei-
nes konsensorientierten Metaverse in einer idealtypischen Versi-
on eines immersiven, vernetzten und semantischen Web 3.0 exis-
tiert nach wie vor. So gibt es bereits Initiativen wie die Open Meta-
verse Interoperability Group, die an einem offenen Framework fur
das Metaverse arbeitet (Sparkes 2021). Nachdem wir uns mit den
soziokulturellen Auswirkungen des Metaverse auseinanderge-
setzt haben, ist es nun wichtig, das Potenzial des Metaverse aus
der Perspektive der Nachhaltigkeit zu untersuchen.

IIl. Das Metaverse aus der Perspektive der Nachhaltigkeit

Die technischen Standards fur ein interoperables und persisten-
tes Metaverse mussen in einem Konsens der wesentlichen
Player*innen erst geschaffen werden. Dafur mussen nicht nur
Schnittstellen geschaffen werden, sondern auch bisher in sich ge-
schlossene Okosysteme wie etwa Meta, Microsoft, Google oder
Apple einen Paradigmenwechsel erzeugen. Die bendtigte Rechen-
power fur das Rendering eines derartigen virtuellen Universums

istimmens.

Aus 6kologischer Sicht sollte daher die Frage reflektiert werden,
wie die immensen Serverfarmen betrieben werden, die das Meta-
verse am Leben erhalten - mit erneuerbaren Energietragern oder
mit fossilen Energiequellen? Wird die Abwarme der Rechenzen-
tren genutzt? An welchem Standort stehen diese? Ausgehend von
einer Studie des deutschen Umweltbundesamtes (Kohn et al.
2020) unter Annahme des Energiemix von 2020 kann davon aus-
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gegangen werden, dass eine Stunde Streaming 1,45 Gramm an
CO2-Aquivalenten pro Stunde verursacht - dies allerdings in HD-
Qualitat, die Auflésung moderner 3D-Brillen betragt mindestens
das doppelte, in Zukunft wohl das 4-fache (4K) pro Linse. Die
Bandbreite fur die Bereitstellung von Onlineinhalten liegt zwi-
schen 105 Kilogramm und 153 Kilogramm CO2-Aquivalenten pro
Terabyte Speicherkapazitat und Jahr.

Das Metaverse hat nicht nur einen Unterhaltungsauftrag, son-
dern ermaoglicht wie im Falle der ,Oasis” auch einen kostengunsti-
gen Zugang zum Bildungssektor, der in eigenen Welten in Form
von (Hoch-)Schulen reprasentiert ist. Im Fall von Ready Player One
(Cline 2011) ist der Zugang zum Metaverse grundsatzlich kosten-
frei moglich, 6ffentliche Terminals werden von einer Stiftung fi-
nanziert. Der Zugang zu hoherwertigen Bildungsangeboten im
Gegensatz zur Basisausbildung ist jedoch ebenso wie der Zugang
zu Spielwelten, die in Bezug auf die sammelbaren Items und Er-
fahrungspunkte lukrativer sind, kostenpflichtig. Der Weg zu ei-
nem hdheren Status fuhrt daher durch diverse Bezahlschranken.

Aus sozialer Sicht stellt diese Offenheit einen grof3en Benefit dar,
auch dieser Weg muss aber erst eingeschlagen werden. Eine
Blaupause fur die moégliche Gestaltung dieses Prozesses liefert
die Grindungszeit des World Wide Web, genauer gesagt das offe-
ne Internetprotokoll von Berners-Lee (1989), wodurch das Inter-
net, wie wir es kennen, erst moglich wurde. Das Proposal sah so-
wohl einen freien Zugang zum technischen Framework als auch

den freien Zugang zu Informationen im Netz vor.
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Aus ékonomischer Sicht steht die Schaffung eines riesigen Immobi-
lienmarkts samt endloser Shoppingmalls und Marktplatze fur be-
sonders begehrenswerte Gegenstande, Grundstucke oder auch
Avatare auf dem Programm. Das Bruttoinlandsprodukt ganzer
Nationen konnte durch Einkaufe im digitalen Raum gesteigert
werden, wahrend gleichzeitig weniger Raubbau an den endlichen
Ressourcen unseres Planeten Erde geschehen musste. Die Mog-
lichkeit einer sicheren und transparenten Zahlung im Metaverse
ist dank Kryptowdhrungen mittlerweile Realitat geworden. Der
Besitznachweis von Gutern wird zumeist in der Form von block-
chainbasierten ,Non-Fungible Tokens” (NFTs) abgewickelt. Der be-
sonders energieintensive Algorithmus ,Proof of Work (PoW)" wird
- wie im Fall von Bitcoin - zudem bereits Schritt fur Schritt durch
den energieeffizienten Ansatz ,Proof of Stake (Pos)” ersetzt, der
zur Validierung von Transaktionen oder zur Abwicklung von
~.Smart Contracts” verwendet wird. So ist dies etwa im Fall von
Ethereum im September 2022 geschehen (https://ethereum.org/

de/upgrades/merge/). Eine Vorreiterrolle im Bereich PoS hat die

Blockchain nxt 2074 eingenommen (Penzl 2017) und wurde dafur
viele Jahre von der PoW-Community kritisiert. Obwohl nach wie
vor und seit der Grindung mit 100 % Uptime in Betrieb, ist sie im
Jahr 2023 nur noch aus historischer Sicht von Bedeutung.

Die umweltbezogenen Implikationen eines idealtypischen Meta-
verse konnten jedenfalls immens sein - die Freizeit- und Arbeits-
mobilitat konnte durch eine nachhaltigere virtuelle Mobilitat er-

setzt werden, dadurch kdnnten ressourcenintensive Meetings, re-
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gelmaRiges Pendeln zur Arbeit und die eine oder andere Urlaubs-
reise eingespart werden. FUr das Reisen innerhalb des Metaverse
kénnten Gebuhren fallig werden, die dann - ganz wie in der ,Oa-
sis” - fur die Finanzierung der Serverinfrastruktur verwendet wer-
den. Ein Wechsel von konventionellen Mobilitdtsparadigmen
(schneller, Uberall, jederzeit) hin zu einem suffizienten Mobilitats-
verstandnis (virtuelle Mobilitat zur gerechten Nutzung von Raum,
Energie und Umwelt) konnte einer der zentralen Hebel der Mobili-
tatswende sein (Wernbacher et al. 2022). Um die notwendigen
CO2-Reduktionsziele zu erreichen, mussen jedenfalls einschnei-
dende MalRnahmen ergriffen werden, um eine nachhaltige Veran-
derung der Mobilitatsmuster und -praferenzen zu erreichen -
dies gilt auch fur die Ausbildungsmobilitat.

Eine weitere wichtige Komponente, die fur das Verstandnis des
Metaverse unerlasslich ist, ist die Technologie, die dahintersteckt.
Neben der visuellen Darstellung spielen insbesondere Blockchain-
Technologien in modernen Metaverse-Welten eine wichtige Rolle.
Aus diesem Grund werden wir im nachsten Abschnitt genauer
darauf eingehen.

IV. Die technische Blockchain-Komponente im Metaverse

Blockchain und hierbei die Token-Variante der NFTs haben die
Metaverse-Diskussion erheblich vorangetrieben, da sie neue Mog-
lichkeiten zur Schaffung und zum Besitz digitaler Vermdgenswer-
te und Erfahrungen bieten (vgl. Sury 2022; Karnoupakis 2023; My-
stakidis 2022). Bei NFTs handelt es sich um Blockchain-Assets,
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welche den Utility-Tokens zugeordnet sind. Das Besondere an
diesen Assets ist, dass in den Token-Properties ein oder mehrere
IPFS-CID(s) bei Erstellung des Tokens fix verankert werden. Diese
ID verlinkt zu einer oder mehreren Mediendaten und verbindet
damit nachvollziehbar den digitalen Token mit einer dazugeho-
renden Mediendatei (Pfeiffer et al. 2022 [A]). Uber die Verifizie-
rung der jeweiligen IDs kann festgestellt werden, dass grundsatz-
lich diese Datei nicht manipuliert wurde. Ob die Datei selbst aus
einer Falschung stammt, muss jedoch anderweitig Uberpruft wer-
den. Die Blockchain-Technologie soll hierbei im Optimalfall eine
dezentrale und sichere Plattform fur die Erstellung und Verfol-
gung digitaler Vermdgenswerte gewahrleisten, die genau wie phy-
sische Vermdgenswerte besessen und gehandelt werden kénnen
(Pfeiffer et al. 2022 [B]). Neben der puristischen Form des com-
munity-driven Metaverse, sind jedoch auch Metaverse-Apps von
grofBen Konzernen oder Start- und Scale-Ups in Entwicklung. Hier
verschiebt sich die Struktur von demokratisch abgestimmten
Strukturen und der vollen Nutzung von o6ffentlichen Blockchain-
Systemen zu mehr und mehr zentralisierten Ansatzen und nur ei-
ner partiellen Nutzung von 6ffentlichen Blockchain-Systemen (vgl.
Sury 2022; Pfeiffer et al. 2022 [A]). Grundsatzlich, und das ist bei
allen Ansatzen ahnlich, sollen im Metaverse NFTs u. a. fur virtuelle
Immobilien, einzigartige Spielgegenstande und sogar virtuelle
Avatare und deren Aussehen und Kleidung eingesetzt werden.
Klassische Blockchain-Tokens kdnnen als Login-Token oder fur
die Absicherung personenbezogener Daten verwendet werden.
Durch den Einsatz dieser Technologie wird sichergestellt, dass der
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Upload einer Falschung immer zu einer neuen Transaktion- bzw.
Asset-ID fuhrt, welche nicht dem Originaleintrag entspricht. Daher
kdnnen diese betrugerischen Aktivitaten sofort aufgedeckt wer-
den. Wichtig ist hierbei auch immer die Verbindung von digitalen
IDs zur Sicherstellung der Identitat und Blockchain zur Gewahr-
leistung der Datenintegritat (Pfeiffer/Bugeja 2021).

Wie oben bereits beschrieben, muss daher grundsatzlich von zwei
verschiedenen Arten von modernen Metaverse-Apps ausgegan-
gen werden. Jene, die von der Community erstellt und demokra-
tisch verwaltet werden und jene, die von (kommerziellen) Unter-

nehmen programmiert, entwickelt und betrieben werden.

Bei zentralisierten Metaverse-Ansatzen kann das Unternehmen
einen Anteil an den in der virtuellen Welt getatigten Transaktio-
nen einnehmen und auch die Verteilung und den Wert der virtuel-
len Guter kontrollieren. Diese Art von Metaverse-Ansatz bietet
zwar ein geregeltes und meist grafisch opulentes virtuelles Erleb-
nis, bedeutet aber auch, dass die Nutzer*innen weniger Kontrolle
Uber ihre virtuellen Guter und Erfahrungen haben und den vom
Unternehmen festgelegten Richtlinien und Regeln unterliegen.
Das bedeutet, dass die Unternehmen auch regeln, welche Block-
chain-Assets in der Welt erlaubt sind und kann auch gegebenen-
falls Asset-IDs nachtraglich sperren und die Gegenstande (Daten-
bankeintrage) so regulieren, dass sie nicht mehr in der von ihnen
betriebenen virtuellen Welt dargestellt werden kénnen. Der Un-
terschied zu Pre-Blockchain-Metaverse-Welten (die bekannteste

ist Second Life, siehe Ludlow (2007), ist somit lediglich, dass die
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User*innen ihre Assets nach wie vor in ihrer Wallet besitzen und
diese Assets in einer anderen App weiterverwenden kdnnen oder
dass die Assets zumindest einen Sammlerwert haben. Dies gilt je-
doch nur, wenn eine 6ffentliche Blockchain verwendet wird und
die User*innen ihr reguldres Wallet, bei dem die volle Kontrolle
Uber einen privaten Schlussel gegeben ist, an das Spiel angebun-
den haben. Im Unterschied dazu liegt bei klassischen Pre-Block-
chain-Metaverse-Anwendungen die komplette Datenkontrolle bei
der Betreiber*innenfirma und deren verwendeten Datenbanksys-
temen. User*innen haben daher keinerlei Daten unter ihrer eige-
nen Kontrolle.

Die Vision von dezentralen, community-driven Metaverse-Ansat-
zen, welche Blockchain-Technologie nutzen, soll eine offen(er)e
und transparent(er)e virtuelle Welt bieten, in der die Nutzer*in-
nen eine groBere Kontrolle Uber ihre digitalen Vermdgenswerte
und Erfahrungen haben. User*innen sollen dabei auch Mitbestim-
mungsrechte Uber kunftige Erweiterungen des Metaverse und
das Regelwerk erhalten, wie sie sich im Metaverse verhalten soll-
ten. Diese Vision lasst sich jedoch nicht ohne Schwierigkeiten um-
setzen (vgl. Tengtrakool 2021). Jegliche Transaktionen werden
uber ein offentliches Blockchain-System oder ein Konsortium-
Blockchain-System, bei dem jede(r) User*in ein Konto betreiben
kann, abgewickelt. Die Erstellung und Nachverfolgung der Assets
ist daher voll transparent Gber die Asset-ID bzw. Transaktions-ID
nachvollziehbar, wodurch sichergestellt wird, dass die Nutzer*in-
nen dauerhaft Eigentimer*innen ihrer virtuellen Assets sind und
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kaum Spielraum fur Betrug vorhanden ist. Hierbei kann auch zwi-
schen offentlichen Daten und verschlisselten Metadaten ge-
trennt werden. Dies bedeutet, dass auf der einen Seite die Art des
Tokens, der Name des Tokens und eine Kurzbeschreibung offent-
lich einsehbar ist, auch in welcher Wallet der Token sich aktuell
befindet. Trotzdem kann man aber gewahrleisten, dass personen-
bezogene Daten und Informationen verschlisselt und daher nicht
fir jede*n einsehbar abgespeichert werden (Pfeiffer/Koenig
2019). Im Folgenden mdchten wir die verschiedenen Varianten in
tabellarischer Form zusammenfassen:

Merkmal Pre-Blockchain- Durch kommerzi- Gemeinschaftlich er-
Metaverse elle Unterneh- stelltes und betrie-
men erstellt benes Metaverse

und betriebenes (Community-driven)
Metaverse mit

Blockchain-An-

bindung/

Nutzung

Besitz von virtuel-Von Unterneh- |Von Unterneh- |Von Benutzer*in-
len Assets men kontrolliert men kontrolliert nen kontrolliert

Kontrolle der Von Unterneh- |Von Unterneh- Kontrolliert von ei-

virtuellen Welt  |men kontrolliert /men kontrolliert nem Netzwerk von
Benutzer*innen.
Updates werden
demokratisch be-
stimmt.
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Transaktionsge- |Typischerweise
btihren hoéher, bei nicht-

Blockchain virtu-

ellen Assets,
welche vom Be-
treiber kontrol-
liert werden.
Klassische In-
Game-Wahrung.

Typischerweise
hoéher, zu be-
zahlen in von
der Firma kon-
trollierten To-
kens, welche ge-
gen FIAT Geld
oder andere
Kryptowahrun-
gen getauscht
werden kénnen.

Typischerweise
niedriger, da man
direkt mit der nati-
ven Kryptowahrung
des dahinter lie-
genden Netzwer-
kes bezahlt. Bei ei-
ner Kombination
aus Konsortium
und offentlichen
Blockchain konnen
diese stark redu-
ziert werden.

Sicherheit und |Zentralisiert und Zentralisiert und Dezentralisiert und

Datenschutz manipulations-
anfallig

Ownership Alle Daten geho-

(Besitz) ren dem Unter-
nehmen.
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manipulations-
anfallig

Wenn eine pri-
vate Blockchain
in Verbindung
mit einer klassi-
schen Daten-
bank verwendet
wird, dann sind
alle Daten in der
Hand des Unter-
nehmens.

Es sind jedoch
Losungen mog-
lich, bei denen
der Ownership
und die Kontrol-
le der personen-
bezogenen Da-

sicher, sofern die
Architektur des
Systems optimal
aufgesetzt wurde.

Volle Kontrolle der
Daten durch die

User*innen, Quell-
code Open-Source
unter CC-BY Lizenz.
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Einkommens-

strome

Skalierbarkeit

Regulierung
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ten und des vir-
tuellen Eigen-
tums tatsachlich
von den
User*innen ver-
waltet wird.

Die Firma behalt|Die Firma behalt Netzwerk von Nut-

einen Teil der
Transaktionen

Durch zentrali-
sierte Daten-
banken be-
grenzt

Leichter zu
regulieren

einen Teil der
Transaktionen

zer*innen, peer 2
peer Transaktio-
nen. Ggf. gibt es ei-
ne Gebuhr, welche
von einem Pool
verwaltet wird, um
als Community
davon Server-Infra-
struktur zu betrei-
ben.

Hierbei wahlt die
Community Perso-
nen, welche als ver-
trauenswurdig gel-
ten, um diese
Strukturen zu ver-
walten.

Kommt stark auf Durch Blockchain-
das verwendete Skalierbarkeit be-
Setting an grenzt

Leichter zu
regulieren

Schwierig bis au-
RBerst schwierig zu
regulieren

Tabelle 1: Verschiedene Metaverse-Varianten, in Bezug auf Blockchain Technologie
(NFTs) (Quelle: Wernbacher et al. [CC-BY-SA])
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Die technische Blockchain-Komponente und NFTs haben somit ei-
nen erheblichen Einfluss auf die Metaverse-Diskussion, da sie
neue Moglichkeiten fur die Schaffung und den Besitz digitaler Ver-
mogenswerte bieten. Diese Technologie hat das Potenzial, eine
dezentrale und sichere Plattform fur die Erstellung und Verfol-
gung digitaler Vermdgenswerte zu gewahrleisten, die genau wie
physische Vermdgenswerte besessen und gehandelt werden kon-
nen. Bis dies jedoch passiert, werden noch einige Hurden zu neh-
men sein. Denn wir mldssen beachten, dass sich die Metaverse-
Branche in den kommenden Jahren weiterentwickeln und ausdif-
ferenzieren wird, wobei sowohl zentralisierte als auch dezentrali-
sierte Ansatze ihre eigene Nische finden werden.

Das Metaverse hat jedoch auch weitreichende Anwendungsmag-
lichkeiten jenseits der reinen Unterhaltung. So kénnen beispiels-
weise Kulturerbe und Kunst in virtuellen Welten erhalten und er-
lebbar gemacht werden (Zhang et al. 2022). Auch im Bildungsbe-
reich ergeben sich spannende Mdoglichkeiten (Pfeiffer et al. 2022
[C]), wie das Beispiel des Metaverse AXON PARK zeigt (https://
axonpark.com/). Hier kdnnen Schuler*innen ihre praktischen Fa-
higkeiten in einer sicheren und kontrollierten virtuellen Umge-
bung Uben und ihre Fahigkeiten als digitale Vermogenswerte auf
einer Blockchain-Plattform speichern und verifizieren lassen. Die
Blockchain-Technologie ermdglicht die Verifizierung der ID der
Schuler*innen sowie die Vergabe von Zertifikaten und Noten. In
eine ahnliche Richtung geht die Arbeit von Sandrone (2022), der
in seinem Paper zu Medical education in the metaverse auf das Po-
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tential von Metaverse-Applikation seit ihren Anfangen eingeht
und die Rolle moderner visueller Darstellungsformen durch VR,
AR und Mixed Reality sowie den Einsatz von NFTs beschreibt. Fur
ihn ist das Feld aul3erst spannend, er pladiert jedoch auch fur in-
tensive weiterfihrende Forschung in diesem Gebiet.

Die Blockchain-Anbindung bei Metaverse-Welten ist noch in den
Anfangen. Es handelt sich hierbei um eine sich schnell entwickeln-
de Technologie und es gibt noch viele offene Fragen in Bezug auf
Regulierung, den Datenschutz und die Datensicherheit, welche
beantwortet werden mussen, um das volle Potenzial der Block-
chain im Metaverse ausschopfen zu kdnnen. Auch ist die Méglich-
keit von betruigerischen Ansatzen grol3. Nicht weil die Technologie
selbst dies zulasst, sondern weil die handelnden User*innen noch
zu schlecht dartber aufgeklart sind. Dartber hinaus ist es mog-
lich, dass sich weitere Anwendungen und Einsatzgebiete fur die
Blockchain-Technologie im Metaverse ergeben werden, die aktu-
ell noch nicht vorhersehbar sind. Wir mussen weiterhin die Ent-
wicklungen in diesem Bereich beobachten und untersuchen, um
das volle Potenzial der Blockchain im Metaverse zu erkennen und
ausschopfen zu kénnen.

Wie oben beschrieben ist ein grol3er Problembereich der Wis-
sensstand der Nutzer*innen, wenn es um die EinfUhrung und
Umsetzung des Metaverse geht. Hierbei sind das Verstandnis und
die Aufklarung bezuglich der Technologie und ihrer méglichen An-
wendungen noch duBBerst gering. Oftmals werden neue Technolo-

gien und Konzepte nicht ausreichend verstanden und daher kann
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es zu Fehlinterpretationen und falschen Vorstellungen kommen.
Dies kann zu unbeabsichtigten Auswirkungen fuhren, so z. B. Da-
tenschutzverletzungen, Missbrauch oder auch die Schaffung ei-
nes falschen Sicherheitsgefuhls. Zudem besteht die Gefahr, dass
das Metaverse zu einem weiteren Medium fur Diskriminierung,
Mobbing und anderen Formen von Gewalt wird, wenn keine an-
gemessenen Regulierungen und MalBnahmen zum Schutz der
Nutzer*innen implementiert werden. Es ist somit essenziell, dass
die technologische Entwicklung im Metaverse mit einer parallelen
Bildungs- und Aufklarungskampagne einhergeht, um den
Nutzer*innen ein Verstandnis fur die moglichen Risiken und Vor-
teile zu vermitteln und um eine sichere und angemessene Nut-
zung zu férdern. Diese Rolle haben sowohl die Anbieter*innen
von kommerziellen Metaverse-Welten und die Metaverse-Com-
munity von dezentralen Ansatzen, als auch Forscher*innen in den
Bereichen IT, Cybersicherheit, Blockchain, Game Studies und Bil-
dungswesen. Wir mdchten nun die Erkenntnisse zusammenfas-
send darstellen und kunftige Forschungsvorhaben skizzieren.

V. Zusammenfassung und Zukunftsausblick

In dieser Arbeit haben wir uns mit dem Thema Metaverse aus
drei verschiedenen Blickwinkeln beschaftigt: der Gesellschaft, der
Nachhaltigkeit und der Technik. Im gesellschaftlichen Teil wurden
die moglichen Auswirkungen des Metaverse auf die Gesellschaft,
wie beispielsweise die Veranderung der Arbeitswelt und die Ent-
stehung neuer sozialer Strukturen, diskutiert. Im technischen Teil
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wurde auf die technischen Grundlagen des Metaverse eingegan-
gen, hierbei wurde der Fokus auf Blockchain, im speziellen Non-
Fungible Tokens (NFTs) gelegt. Im nachhaltigen Teil wurde den
Fragen nachgegangen, welche umweltbezogene Implikationen zu
beachten sind, wie das Metaverse monetarisiert werden kénnte
und welche Geschaftsmodelle sich daraus ergeben kdnnten.

Das Konzept des Metaverse hat grundsatzlich das Potenzial, ein
immersives, vernetztes und semantisches Web 3.0 zu schaffen.
Wahrend Metaverse-Welten fur Millionen von Benutzer*innen
plattformUbergreifend und unter Einbindung von State-of-the-Art-
Technologie wie NFTs noch immer hypothetisch sind, arbeiten
fuhrende Unternehmen wie Microsoft, Meta/Facebook, Google,
Amazon und Epic Games bereits daran, es aufzubauen und zu de-
finieren. Diese Konzerne verfigen Uber die finanziellen Mittel, ei-
ne enorme Workforce und den grél3ten Eroberungsdrang, um das
Metaverse greifbar zu machen, zu definieren und zu monetarisie-
ren. Allerdings birgt dies auch enorme soziokulturelle Herausfor-
derungen, insbesondere im Hinblick auf die Macht der Plattform-
betreiber*innen und die mdgliche Verzerrung der Weltsicht der
Nutzer*innen durch Algorithmen. Denn soziale Medienplattfor-
men setzen Algorithmen ein, um Inhalte und Informationen zu fil-
tern, welche die Nutzer*innen erhalten, was das kritische Denken
behindern und Vorurteile verstarken kann. Gleichzeitig sammeln
die Plattformen Informationen Uber die Nutzer*innen, um sie zu

verwerten und monetar davon zu profitieren.
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Es gibt jedoch auch eine Gegenbewegung: Initiativen wie die Open
Metaverse Interoperability Group arbeiten an einem offenen
Framework fur das Metaverse, welche das Potenzial haben kénn-
ten, zu einer idealtypischen Version des Metaverse beizutragen.
Hier waren die User*innen zugleich Entwickler*innen,
Betreiber*innen und Nutzer*innen und ein stetiger demokrati-
scher Prozess wurde das Miteinander im Metaverse regeln. Wir
kdnnen daher feststellen, dass das Metaverse zwar Chancen bie-
tet, aber auch erhebliche Herausforderungen in Bezug auf die
Machtverteilung, die Verzerrung der Weltsicht der Nutzer*innen
und die Ausbeutung von Nutzer*innendaten mit sich bringt. Um
die Benefits des Metaverse zu nutzen, sollten Bildungsinhalte und
-kompetenzen in diesem Kontext thematisiert werden, um kriti-
sche Denkfahigkeiten und ein Bewusstsein fur Datenschutz und
Datensouveranitat zu fordern.

Die Verwendung von Blockchain und NFTs hat die Diskussion um
das Metaverse seit Anfang der 2020er-Jahre massiv vorangetrie-
ben, indem neue Mdglichkeiten fur die Erstellung und den Besitz
digitaler Assets diskutiert werden. Es lassen sich zwei Arten von
Metaverse-Ansatzen differenzieren: dezentralisierte, community-
driven und zentralisierte (bzw. teil zentralisierte) kommerzielle
Anwendungen. Die Verwendung von oOffentlichen Blockchain-Sys-
temen ermoglicht eine dezentrale und sichere Plattform fur die
Erstellung und Verfolgung digitaler Vermogenswerte. Die Block-
chain-Technologie kann auch in anderen Bereichen wie Kulturer-
be, Kunst und Bildung eingesetzt werden. Es gibt jedoch noch vie-
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le offene Fragen in Bezug auf Regulierung, Datenschutz und Da-
tensicherheit, die beantwortet werden mussen, um das volle Po-
tenzial der Blockchain im Metaverse auszuschdpfen.

Der Wissensstand der Nutzer*innen explizit in Hinblick der Ver-
wendung von Blockchain-Technologie und ihrer moglichen An-
wendungen ist aulBerhalb der Blockchain-Community noch als du-
Rerst gering einzuschatzen. Es ist essenziell, dass die technologi-
sche Entwicklung im Metaverse mit einer parallelen Bildungs- und
Aufklarungskampagne einhergeht, um den Nutzer*innen ein Ver-
standnis fur die moglichen Risiken und Vorteile zu vermitteln und
um eine sichere und angemessene Nutzung zu férdern. Die An-
bieter*innen von kommerziellen Metaverse-Welten sowie die Me-
taverse-Community von dezentralen Ansatzen und Forscher*in-
nen in den Bereichen IT, Cybersicherheit, Blockchain, Game Stu-
dies und Bildungswesen spielen eine wichtige Rolle bei dieser
Aufgabe.

Insgesamt zeigt unsere Analyse, dass das Metaverse eine Vielzahl
von Moglichkeiten und Herausforderungen bringt. Eine sinnvolle
und nachhaltige Nutzung setzt ein grundlegendes Verstandnis
der verschiedenen Perspektiven und Komponenten voraus. Es
mussen sowohl 6kologische als auch gesellschaftliche Aspekte be-
rdcksichtigt werden, um ein ethisch vertretbares Metaverse zu ge-

stalten.

Vor diesem Hintergrund ist es wichtig, dass sich Bildungsinstituti-
onen, die Metaverse-Industrie (sowohl die Big-Player als auch
Start- und Scale-Ups), die Zivilgesellschaft und die Wissenschaft
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zusammenschliel3en, um ein umfassendes Verstandnis des Meta-
verse und seiner Auswirkungen zu entwickeln. Daruber hinaus
sollten offentliche Diskussionen und Partizipationsprozesse gefor-
dert werden, um den gesellschaftlichen Dialog Uber das Metaver-
se zu intensivieren und die Interessen der Nutzer*innen zu be-
racksichtigen.

Die Schaffung eines Metaverse, das auf den Prinzipien der Offen-
heit, Freiheit und Inklusion basiert, kdnnte eine vielversprechen-
de Alternative zu zentralisierten kommerziellen Metaverse-Apps
darstellen. Dezentrale Ansatze, die auf offentlichen Blockchain-
Systemen basieren, kdnnten dazu beitragen, das Potenzial des
Metaverse als sichere und transparente Plattform fur den Besitz
und Austausch digitaler Assets zu erschlieBen. Es liegt noch viel
Arbeit vor uns.
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