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Freiheit, Gleichheit, Solidarität.

Demokratische Grundrechte

angesichts von

digitalen Kontrollmechanismen

Alessandro Barberi

Der Beitrag von Alessandro Barberi untersucht das „steile nor-
mative Gefälle“  (Habermas)  unserer liberalen Demokratien im
Blick auf die normative Kraft der Ideale der Französischen Revo-
lution. Denn Freiheit, Gleichheit und Solidarität sind angesichts
von digitalen Kontrollmechanismen im Rahmen des Informati-
onskapitalismus in Gefahr. Dies wird kursorisch an der Causa
Snowden erläutert, die vor genau 10 Jahren die fatale Rolle von
Überwachungstechnologien  vor  Augen  führte.  Dabei  geht  es
nachdrücklich um eine ideologiekritische Perspektive, wenn vor
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Augen steht, dass Technologien gegenwärtig nicht durchgängig
zu guten und humanen Zwecken eingesetzt werden.

Alessandro Barberi’s contribution examines the “steep norma-
tive gradient” (Habermas) of our liberal democracies in view of
the normative force of the ideals of the French Revolution. For
freedom, equality and solidarity are in danger in the face of dig-
ital control mechanisms in the context of information capital-
ism. This is cursorily explained by the Snowden case, which ex-
actly 10 years ago demonstrated the fatal role of surveillance
technologies. This is emphatically connected with an ideology-
critical perspective, when it is clear that technologies are cur-
rently not consistently used for good and humane purposes.

1. Einleitung
Wollen wir die Revolution beenden,

oder wollen wir noch einmal mit ihr beginnen? … 
Ein Schritt mehr würde Unheil und Schuld auf uns laden.

Ein Schritt weiter auf dem Wege der Freiheit
wäre die Zerstörung des Königtums,

ein Schritt weiter auf dem Wege der Gleichheit
wäre die Zerstörung des Eigentums.

Antoine Barnave (15. Juli 1791)

„Sapere aude!
Habe Mut, dich deines eigenen Verstandes zu bedienen!

ist also der Wahlspruch der Aufklärung.“
Immanuel Kant (1784)

Dass unsere liberalen Gesellschaften es in ihrer demokratischen

Verfassung  angesichts  von  Kybernetik,  Algorithmik,  Künstlicher

Intelligenz (KI), Big Data, World Wide Web und Internet auf ver-

schiedenen Ebenen mit den Vor- und Nachteilen der Digitalisie-

rung zu tun haben, ist Ausgangspunkt dieses Beitrags. Dabei ge-
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hen wir ganz im Sinne der Ideologiekritik (z. B. nach Karl Marx und

Friedrich  Engels,  Antonio  Gramsci  und  der  Kritischen  Theorie)

davon aus, dass Informations- und Kommunikationstechnologien

(IKT)  im Blick auf den Digitalen Kapitalismus (Staab 2018) nicht

aus sich selbst heraus eine Bedrohung darstellen.

Vielmehr verweist das Problemfeld der Steuerung, Kontrolle und

Disziplin (Ballhausen/Barberi 2014) in der Allgegenwart bequemer

und entgegenkommender,  effizienter und effektiver Digitaltech-

nologien zugleich auf mediensoziologisch beschreibbare Interes-

senslagen und damit auf politische Verhältnisse. Genau zehn Jah-

re nach der weltweiten Verfolgung von Edward Snowden (Epstein

2017), der wie kein anderer auf diese globale Problematik hinge-

wiesen  hat,  gilt  es  mithin  im  Namen  unserer  demokratischen

Grundrechte auf den antidemokratischen Gebrauch von Medien-

technologien hinzuweisen. So kann im Sinne des Digitalen Huma-

nismus (Werther et al. 2019) der große Abstand und das Gefälle

zwischen unseren demokratischen Grundnormen und den sozia-

len und d. i. gegenwärtig auch digitalen Wirklichkeiten fassbar ge-

macht werden.

2. Zu normativen Setzungen (in) der modernen Demokratie
Seit der französischen Revolution sind die Ideale der Freiheit, der

Gleichheit und der Brüderlichkeit (aktualisierend und geschlech-

terübergreifend: der Solidarität) in die Normen und Verfahrens-

weisen unserer modernen Demokratien eingelassen. Dabei wird

der Begriff der „Freiheit“ seit 1789 und bis heute im Sinne einer
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politischen Ideologiegeschichte mit dem (bürgerlichen) Liberalis-

mus in Zusammenhang gebracht.  So fasste der große französi-

sche Revolutionshistoriker Albert Soboul bereits 1965 zusammen:

Die Wirtschaft erforderte die Freiheit der Person und der Arbeit,

folglich die Abschaffung der Lehensverhältnisse; die Freiheit der

Produktion, damit die Beseitigung der Bannrechte und der grund-

herrlichen Monopole; die freie Übertragbarkeit von Besitz und Ei-

gentum im Zusammenhang mit dem Verschwinden des Erstgebo-

renenrechts, des feudalen Einstandsrechts und der Freilehensab-

gabe, die Vereinheitlichung des Marktes und damit die Aufhebung

der Wege und Brückengelder. (Soboul 2010: 51)

Damit wird deutlich, dass der Begriff der Freiheit – ganz so wie in

der  United States Constitution von 1787 – schon am Beginn der

Moderne und der Demokratie mit einer antifeudalen und revolu-

tionären Stoßrichtung verbunden war, die zutiefst mit dem (bür-

gerlichen)  Strukturwandel  der  Öffentlichkeit  (Habermas  1962)  in

Verbindung stand und gerade angesichts von Social Media nach

wie vor steht  (Habermas 2022).  Dabei  markiert  der Begriff der

bürgerlichen  Freiheit  grundlegend  und  in  der  Absetzbewegung

von allen Formen des Feudalismus die Unabhängigkeit und Auto-

nomie des Individuums angesichts von staatlicher und/oder insti-

tutioneller Bevormundung und garantiert u. a. die Meinungs- und

Pressefreiheit sowie den Zugang zur Freiheit der Märkte.

Wie das einführende Motto dieses Beitrags von Antoine Barnave

belegt, war schon im Kontext der Dynamik der Französischen Re-

volution in der Konstituante diskutiert worden, dass mit diesem
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Begriff  der  (individuellen)  Freiheit,  die  Eigentumsfrage  (noch)

nicht  berührt,  gestellt  bzw.  gelöst  wurde.  Deshalb kann im 19.

Jahrhundert die Geschichte der Arbeiter*innenbewegung dahin-

gehend zusammengefasst werden, dass sie als proletarische Öf-

fentlichkeit  (Negt/Kluge 1993) über die (formale) Freiheit hinaus

auch die (sozioökonomische)  Gleichheit forderte. Eine Gleichheit,

die durch die Menschenrechte zwar garantiert, aber nur mutatis

mutandis umgesetzt wurde, da die Französische Revolution eben

nur eine bürgerliche war. Kurz, die gesamte Entwicklung moder-

ner Demokratien lässt sich anhand der beiden Pole „individuelle

Freiheit“ und „kollektive Gleichheit“ fassen.

Bedenken wir mithin aus heutiger Perspektive, dass die großen

kalifornischen FAGAM-Digitalkonzerne (Facebook, Amazon, Goo-

gle, Apple und Microsoft) die Märkte monopolitisch bereits besit-

zen, auf denen sie ihre Waren anbieten, ist eine Infragestellung

dieses  Digitalen  Kapitalismus  (Staab  2019)  als  deutlich  wahr-

nehmbarer Neofeudalismus sowohl im Namen der liberalen Frei-

heit, als auch der sozialen Gleichheit möglich und notwendig, um

hier die Brüderlichkeit und die Solidarität nur zu erwähnen. Denn

unter diesen (neo)feudalen Marktbedingungen gilt  nicht einmal

die (neo)liberale Freiheit … Liberté, Égalité, Sororité!

3. Von Überwachungstechnologien und 
Kontrollmechanismen

Angesichts des Digitalen Kapitalismus als Feudalismus können wir

also vermuten, dass Kybernetik, Algorithmik, Big Data, Künstliche
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Intelligenz (KI), World Wide Web und Internet durch harte Kom-

merzialisierungen medientechnologische Instrumente im Dienst

von  Herrschaftsinteressen  darstellen  und  unter  den  heutigen

Bedingungen  die  Freiheit  in  keiner  Wortbedeutung  befördern.

Dies hat auch Cathy O’ Neil – als Teil der Occupy-Wall-Street-Be-

wegung – mit  Weapons of Math Destruction (2016) vor Augen ge-

führt. In diesem Zusammenhang machte sie deutlich, dass Algo-

rithmen immer mit jenen Interessen und Eigentumsverhältnissen

verbunden sind, die sie in Auftrag geben. Dieser Einsatz von Big

Data ist derzeit massiv daran beteiligt, die Ungleichheit zu erhö-

hen und unsere Demokratien massiv zu bedrohen.

Dadurch  kommen sensible  Fragen  des  Datenschutzes  und  der

Datensicherheit in den Blick, die unter heutigen kapitalistischen

Bedingungen darauf verweisen, dass wir weder frei noch gleich

sind, wenn es um die Akkumulation unseres Datenkapitals geht.

Denn die Zusammenführung dieser Daten erfolgt in keinem Sinne

demokratisch, sondern dient auf mehreren Ebenen der (durchaus

wirtschaftlich-ökonomischen) Überwachung, Bestrafung (Foucault

1977) und gouvernementalen (Foucault 2006) Kontrolle der Bür-

ger*innen, wie etwa der Chaos Computer Club (CCC) seit seinen

Gründungstagen dokumentiert (vgl. das Online-Archiv der Zeitung

des CCC die datenschleuder unter:

https://ds.ccc.de/download.html ).

Dies kann etwa an Einsatzszenarien von Gesichtserkennungssoft-

ware, Werbe- und Wahlmanipulation(en) oder auch digitalen Pro-

filen in den Social  Media gezeigt werden. Darüber hinaus stellt
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sich in diesem Zusammenhang gerade im Blick auf die (angebli-

che) Freiheit der Märkte die eminent politische Frage, wer, wen

und mit welchen Mitteln kontrolliert oder reguliert. Brauchen wir

also für eine liberale und soziale Demokratie die Kontrolle und

Regulation von Bürger*innen oder nicht  vielmehr die Kontrolle

und Regulation der angeblich so „freien“ Märkte (Barberi/Ballhau-

sen 2023),  die eine eminente und mehr als bedenkliche gesell-

schaftsgestaltende Kraft entfaltet haben?

Eines  ist  dahingehend  seit  dem  Aufkommen  von  Internet  und

World Wide Web sicher: Der seit den 1970er-Jahren aufkommen-

de manifeste Traum von einer digitalen Demokratie im Sinne ei-

nes horizontalen, freien und gleichen Austauschs von Daten, In-

formationen und Meinungen wurde spätestens  in  den 2000er-

Jahren durch harte, vertikale Kommerzialisierungen und d. h. Ka-

pitalisierungen des Netzes zur Seite gedrängt und entlang eines

verschärften Gegensatzes von (männlichem) Kapital und (weibli-

cher) Arbeit um jede Form von Freiheit gebracht. Es geht mithin

auf allen Ebenen um eine konsequente Kommerzialisierung digi-

taler Räume im Sinne durchgehend kapitalistisch orientierter Ge-

sellschaften,  die  gerade  nicht  mit  individueller  Freiheit  zusam-

menfallen. Denn – wie oben bereits angedeutet – die Informati-

ons- und Kommunikationstechnologien (IKT) werden heute vor al-

lem zur Stabilisierung einer diktatorischen Finanzmarktarchitek-

tur (Hilferding 1910) und zur Reproduktion von Ungleichheit ein-

gesetzt, wie nicht zuletzt die bemerkenswerten Diskussionen zum

Digitalen Humanismus (Werthner et  al.  2019)  deutlich machen.
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Diese Monopolisierungen entsprechen einer zahlen- und daten-

getriebenen  Wachstumsorientierung  und  kollidieren  dabei  so-

wohl  mit  den  liberalen  Freiheiten  als  auch  mit  den  sozialen

Gleichheiten.  Sie  kommen  also  einer  brutalen  Dekonstruktion,

d. h. Vernichtung sämtlicher demokratischen Grundnormen und

Institutionen gleich. Aus der Traum: Das california dreaming wur-

de zur californian ideology.

4. Edward Snowden – Genau zehn Jahre danach
Keine andere Causa hat all  diese Problemlagen so deutlich ge-

macht, wie die Aufdeckung von geheimdienstlicher Kontrolle sei-

tens der amerikanischen Regierung durch Edward Snowden, der

genau vor zehn Jahren mit diesbezüglichen Beweisen die Weltöf-

fentlichkeit  informiert  hat  (vgl.  Epstein 2017).  Damit  wurde be-

kannt, dass nicht nur die amerikanische Bevölkerung in ungeahn-

tem Ausmaß in ihrer Freiheit  bedroht und überwacht,  sondern

z. B. der gesamte Mail-Verkehr der Weltbevölkerung mit immen-

ser  Rechnerleistung  gespeichert  wurde.  Snowden  wandte  sich

u. a. an den investigativen Journalisten Glenn Greenwald, der die

Informationen dann aufarbeitete und in The Guardian  veröffent-

lichte (Greenwald 2014). An dieser Stelle ist erwähnenswert, dass

sowohl der Dokumentarfilm Citizenfour  von Laura Poitras (2014),

die in der gesamten Angelegenheit eine wichtige, nicht nur filmi-

sche Rolle spielte, als auch der Spielfilm Snowden von Oliver Stone

(2016) die Causa sehr gut vor Augen führen.
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Dieses Vorgehen der Geheimdienste – die u. a. die Software Prism

als Teil von Stellarwind verwendeten – stellt bis heute einen massi-

ven Bruch mit dem 4. Zusatzartikel der Verfassung der Vereinig-

ten Staaten von Amerika dar. Im Sinne der oben diskutierten de-

mokratischen Grundnormen garantiert das Fourth Amendment,

in aller Kürze formuliert, allen Menschen auf dem Territorium der

USA den Schutz ihrer (freien) Privatsphäre. Das digitale Ausspio-

nieren  des  Privatlebens  ist  mithin  ein  Angriff  auf  die  liberalen

Grundrechte,  weshalb es  auch nicht  unwesentlich ist,  dass  Ed-

ward Snowden als Republikaner (sic!) eine gravierende Verletzung

der amerikanischen Verfassung feststellte und als Whistleblower

in der Folge weltweit paranoid verfolgt und in seiner Freiheit un-

eingeschränkt eingeschränkt wurde.  Seine Autobiografie (Snow-

den 2019) ist dahingehend eine bemerkenswerte Quelle für das

„steile normative Gefälle“ (Habermas 2022, S. 34 [Anm. 17]) unse-

rer  Demokratien,  deren  gültige  Ideale  und  Normen  (Freiheit,

Gleichheit, Solidarität) als demokratische Grundrechte angesichts

von  digitalen  Kontrollmechanismen  nicht  nur  in  Frage  gestellt,

sondern massiv attackiert wurden. Lebt die (amerikanische) Ver-

fassung der Demokratie mithin heute nur mehr im – bezeichnen-

der- und bedenklicherweise – russischen Exil?

5. Conclusio
Insgesamt stellt sich angesichts dieses Überwachungs- und Kon-

trolldispositivs (Deleuze 1993) die mehr als brisante Frage, welche

Freiheit(en) uns angesichts derartiger Kollisionen zwischen demo-
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kratischen  Normen  und  undemokratischen  Wirklichkeiten  im

Grunde bleiben. Werden nicht die meisten Menschen in unseren

hart exkludierenden Gesellschaften von jeder analogen und digi-

talen  Repräsentation  und  Mitsprache  ausgeschlossen?  Können

wir unter diesen Bedingungen noch vom Prinzip der Volkssouve-

ränität  im  Sinne  Jean-Jacques  Rousseaus  und  Immanuel  Kants

sprechen (Maus 2011)? Und ist damit nicht auf mehreren Ebenen

die düstere Diagnose gerechtfertigt, dass wir weder liberal noch

sozial betrachtet in Demokratien, sondern vielmehr in kapitalisti-

schen Finanzmarktdiktaturen leben? Auf jeden Fall bleibt uns als

Demokrat*innen im Namen von Freiheit und Gleichheit keine an-

dere Wahl, als angesichts der heutigen medialen und industriel-

len Produktionsbedingungen die  (Re-)Demokratisierung von Ky-

bernetik, Algorithmik, Künstlicher Intelligenz (KI), Big Data, World

Wide Web und Internet zu praktizieren und auch nachdrücklich zu

fordern. Es gilt mithin in der Aufklärung 4.0 mit allen Updates nach

wie vor: Sapere Aude! … und das immer ohne Leitung eines ande-

ren.

Ich danke Vanessa Csekits, Felicitas Kopf und Jasmin Mrzena-Mer-

dinger,  die  im Rahmen eines  gemeinsamen Seminars  mit  dem

Thema „Digitaler Habitus“ viele der hier analysierten Problemla-

gen, und dabei vor allem die Causa Snowden, frei, gleich und soli-

darisch mit mir diskutiert haben. Auch danke ich meiner Kollegin

Petra Missomelius sehr herzlich für die kritische Durchsicht und

ihre wichtigen Anmerkungen.
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Dieser  Beitrag  erschien  in  einer  früheren  Fassung  erstmals  in:

Lauermann,  Karin  (2023):  sozialpädagogische  impulse  02/2023,

Schwerpunkt „Freiheit“, 40–43.

Vgl. https://sp-impulse.at/archiv/ (letzter Zugriff: 20.08.2023).

Ich danke dem Verlag, der Herausgeberin und der Redaktion der

sozialpädagogischen impulse für die freimütige Erlaubnis zum Wie-

derabdruck.
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